Untersuchung von Levendar und Gospel
aus Israel wahrend des Gaza- und
Libanon-Einsatzes

Die israelischen Militaroperationen im Gazastreifen, die verschiedene Konflikte und die jingste
Eskalation nach den Angriffen vom 7. Oktober 2023 umfassen, sowie die militarischen
Auseinandersetzungen Israels im Libanon, die vergangene Konflikte und anhaltende
Spannungen einschlieBen, bilden den Kontext fir den Einsatz der hier untersuchten
Waffensysteme. Im Bereich der modernen Kriegsfiihrung spielen Kl-gestutzte
Zielerfassungssysteme eine zunehmend bedeutende Rolle, da sie darauf ausgelegt sind, die
Prozesse der Zielidentifizierung, -priorisierung und -bekampfung durch den Einsatz von
kinstlicher Intelligenz und maschinellem Lernen zu verbessern.' Die fortschreitende
Integration von Kl in militdrische Operationen deutet einen transformativen Wandel in der
Kriegsfuhrung an, der verbesserte Fahigkeiten verspricht, aber auch tiefgreifende ethische
und rechtliche Fragen aufwirft, die einer sorgfaltigen Prifung bedirfen. Dieser Bericht
konzentriert sich auf die israelischen Kl-gestltzten Zielerfassungssysteme , Lavender” und
.Gospel”, die in jungster Zeit erhebliche mediale und akademische Aufmerksamkeit als
prominente Beispiele fiir den KI-Einsatz in aktuellen Konflikten erlangt haben.’ Ziel dieses
Berichts ist es, die berichteten Funktionalitaten und Betriebsmechanismen von ,Lavender”
und ,Gospel” sorgfaltig zu analysieren, ihre gemeldeten Einsatzzeiten und -umfange wahrend
israelischer Militaroperationen zu untersuchen und ihre ,Humanitat” — unter Berlcksichtigung
ethischer Aspekte und der Einhaltung des humanitaren Volkerrechts — durch einen Vergleich
mit analogen Kl-gestitzten Zielerfassungssystemen anderer Nationen kritisch zu bewerten.
Das System ,Lavender” wird als Kl-gestltzte Datenbank beschrieben, die darauf ausgelegt
ist, Personen zu identifizieren, die mutmaglich mit Hamas und dem palastinensischen
Islamischen Dschihad (PIJ) in Verbindung stehen.’ Es wird berichtet, dass es
Machine-Learning-Algorithmen verwendet, um riesige Datensatze zu analysieren, darunter
Kommunikationsmuster, Verbindungen in sozialen Medien, Haufigkeit von Adress- und
Mobiltelefonwechseln sowie andere Verhaltensmerkmale, um eine
Wahrscheinlichkeitsbewertung zuzuweisen, die die Wahrscheinlichkeit einer Person angibt, ein
Militanter zu sein.” Obwohl diese Methode Effizienz bei der Verarbeitung groBer Datenséatze
bietet, birgt sie von Natur aus das Risiko einer Fehlklassifizierung und der potenziellen
Zielerfassung von Zivilisten aufgrund von Korrelationen anstelle bestatigter militanter
Aktivitaten. Die Methodik von ,Lavender”, Ziele auf der Grundlage statistischer Korrelationen
in riesigen Mengen an Uberwachungsdaten zu identifizieren, ist zwar potenziell effizient bei
der Generierung einer groBen Anzahl von Zielen, birgt jedoch ein erhebliches Risiko falscher
Positiver. Die Abhangigkeit des Systems von Verhaltensmustern, die sowohl von Zivilisten als
auch von Militanten gezeigt werden konnen, in Verbindung mit der berichteten Fehlerrate von
10 % °, wirft ernsthafte Bedenken hinsichtlich der Genauigkeit und des Potenzials fiir die
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unrechtmaBige Zielerfassung von Personen auf, die nur lockere oder gar keine tatsachlichen
Verbindungen zu militanten Gruppen haben.

Das System ,Gospel” (oder ,Habsora”) wird als KI-System beschrieben, das zur
Identifizierung von Gebauden und Strukturen verwendet wird, die mutmaBlich von Hamas-
und Hisbollah-Aktivisten genutzt werden.”® Es analysiert verschiedene Indikatoren wie
Befestigungen, haufige Versammlungen, bauliche Veranderungen und logistische
Bewegungen, die durch multispektrale Bildanalyse und andere Datenquellen erfasst werden,
um potenzielle militarische Ziele zu lokalisieren."” Obwohl die Zielerfassung von Infrastruktur
objektiver erscheinen mag, konnte die Abhangigkeit von Indikatoren wie ,haufige
Versammlungen” oder ,bauliche Veranderungen” zur Fehlidentifizierung ziviler Gebaude und
Infrastruktur als legitime militarische Ziele fihren, was moglicherweise unrechtmaBige
Angriffe zur Folge hatte. Die Methodik von ,Gospel”, strukturelle Ziele auf der Grundlage
visueller und logistischer Indikatoren zu identifizieren, zielt zwar darauf ab, militante
Infrastruktur zu lokalisieren, birgt jedoch die Gefahr, zivile Aktivitaten und Modifikationen
falsch als militarisch relevant zu interpretieren. Indikatoren wie ,Orte, die regelmaBig von
groBen Gruppen besucht werden” " kdnnten unbeabsichtigt Schulen, Krankenh&user oder
Wohnkomplexe kennzeichnen und so zur potenziellen unrechtmaBigen Zielerfassung
geschutzter ziviler Objekte nach dem humanitaren Volkerrecht fihren.

Die von ,Lavender” und ,Gospel” genutzten Datenquellen umfassen Berichten zufolge eine
breite Palette von Uberwachungsdaten, darunter Satellitenbilder, Drohnenaufnahmen,
abgefangene Kommunikation und Aktivitaten in sozialen Medien.’ Beide Systeme verwenden
Machine-Learning-Algorithmen und nutzen probabilistische Inferenz und Mustererkennung
zur Zielidentiﬁzierung.10 Berichte deuten auf ein rationalisiertes Betriebsverfahren hin, bei dem
Kl Ziele generiert, die dann von menschlichen Analysten Gberprift werden, manchmal mit
begrenzter Aufsicht.’ Die berichtete Geschwindigkeit und der Umfang der Zielgenerierung
durch diese KI-Systeme, insbesondere die Fahigkeit von ,,Gospel”, taglich 100 Ziele zu
produzieren im Vergleich zu einer deutlich geringeren menschlichen Kapazitat '°, werfen
entscheidende Fragen hinsichtlich der Angemessenheit und Grundlichkeit menschlicher
Uberprifungsprozesse und des Potenzials fiir Automatisierungsverzerrungen bei
Zielentscheidungen auf. Die erhebliche Diskrepanz zwischen der Zielgenerierungskapazitat
von KlI-Systemen wie ,Gospel” und der von menschlichen Analysten deutet auf ein Potenzial
hin, dass die menschliche Aufsicht zu einer bloBen Formalitat werden konnte. Die schiere
Menge der von Kl generierten Ziele konnte menschliche Prifer tGberfordern, was zu einer
Abhangigkeit von den Empfehlungen des Systems ohne ausreichende unabhangige
Uberpriifung filhren und somit das Risiko von Fehlern und unrechtméaBiger Zielerfassung
aufgrund von Automatisierungsverzerrungen erhéhen wirde.

Es wird berichtet, dass beide Systeme wahrend des jingsten Gaza-Konflikts nach den
Angriffen vom 7. Oktober 2023 ausgiebig eingesetzt wurden.” ,Lavender” soll in den ersten
Kriegswochen im Gazastreifen Zehntausende potenzieller menschlicher Ziele identifiziert
haben.? ,Gospel” wurde verwendet, um im Vergleich zu friilheren Konflikten eine deutlich
hohere Anzahl struktureller Ziele zu generieren.'® Wahrend der Schwerpunkt auf Gaza liegt,
untersucht der Unterabschnitt auch die begrenzten Informationen in den Schnipseln ", die
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den potenziellen Einsatz von Kl-gestutzter Zielerfassung auch im Libanon nahelegen. Der
berichtete massive Umfang der Zielidentifizierung durch ,Lavender” und die beschleunigte
Rate der Zielgenerierung durch ,Gospel” im Gaza-Konflikt deuten stark auf eine Korrelation
mit der hohen Anzahl von Opfern und der umfangreichen Zerstérung in der Region hin. Die
schiere Menge der von ,Lavender” identifizierten Ziele (Berichten zufolge 37.000 Personen in
den friihen Wochen °) und die erhéhte Zielausgabe von ,Gospel” erleichterten direkt einen
deutlichen Anstieg der israelischen Angriffe im Gazastreifen. Diese Intensivierung der
militarischen Operationen, ermdglicht durch die KI-gestutzte Zielgenerierung, trug
wahrscheinlich zu den beobachteten hohen zivilen Opfern und den weitverbreiteten Schaden
an der Infrastruktur bei.

Dieser Abschnitt analysiert die vielfaltigen Perspektiven und Erkenntnisse, die in Berichten aus
verschiedenen Quellen Gber den Einsatz von ,Lavender” und ,Gospel” prasentiert werden. Er
umfasst die investigative Berichterstattung von Medien wie +972 Magazine und Local Call °,
die Erkenntnisse von Militarexperten '° und die kritischen Bewertungen von
Menschenrechtsorganisationen wie HRW und Amnesty International.’ Die weitverbreitete
Berichterstattung und Analyse, insbesondere die Bedenken von
Menschenrechtsorganisationen hinsichtlich potenzieller VerstoBe gegen das humanitare
Vélkerrecht und der Normalisierung ziviler Opfer, unterstreichen die umstrittene Natur und die
erheblichen Auswirkungen des Einsatzes dieser KI-gestitzten Zielerfassungssysteme. Die
konsistenten Kritiken von Menschenrechtsorganisationen, verbunden mit den detaillierten
investigativen Berichten von Medien, zeichnen ein besorgniserregendes Bild des Potenzials
von ,Lavender” und ,,Gospel”, unrechtmaBige Zielerfassung zu erleichtern und zu zivilem Leid
beizutragen. Diese unabhangigen Bewertungen, die auf Beweisen und Expertenanalysen
beruhen, unterstreichen die dringende Notwendigkeit einer verstarkten Kontrolle und
Rechenschaftspflicht hinsichtlich des Einsatzes solcher Technologien in bewaffneten
Konflikten.

Dieser Unterabschnitt identifiziert und beschreibt verschiedene Kl-gestutzte
Zielerfassungssysteme, die von anderen Nationen und Organisationen eingesetzt werden.
Dazu gehoren das Project Maven des US-Militars (und seine Weiterentwicklung zum Maven
Smart System), der Tactical Intelligence Targeting Access Node (TITAN) und KI-Fahigkeiten,
die in Systeme wie PATRIOT integriert sind.? Der Unterabschnitt behandelt auch die kiirzliche
Einfihrung des Maven Smart System NATO (MSS NATO) von Palantir durch die NATO “, die
laufende Entwicklung und den Einsatz von Kl im russischen Militar * und die Nutzung von K fir
verschiedene militarische Zwecke in der Ukraine, oft mit Unterstiitzung von
US-amerikanischen Technologieunternehmen.? Dieser Teil analysiert die berichteten
Funktionalitaten dieser vergleichbaren Systeme. Zum Beispiel der Fokus von Palantir Maven
auf die Datenfusion aus verschiedenen Geheimdienstquellen, um menschlichen Analysten
verbesserte Lageerfassung und Zielerfassungsempfehlungen zu bieten.*® Das Ziel von
US-Systemen wie TITAN ist die Verbesserung der Sensor-Shooter-Zeitlinie fur die
Langstreckenbekampfung.*’ Russlands KI-Anwendungen reichen von Kommando und
Kontrolle Gber autonome Drohnen bis hin zu Raketensystemen.®° Und die Nutzung von Kl in
der Ukraine ist in Bereichen wie Drohnenkrieg, Zielerkennung und Geheimdienstanalyse
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prominent.®? Wahrend viele Nationen in Kl fiir militarische Zielerfassung investieren, scheinen

die berichteten operativen Parameter, insbesondere in Bezug auf die menschliche Aufsicht
und akzeptable zivile Opferzahlen, erheblich zu variieren, was darauf hindeutet, dass
unterschiedliche ethische und rechtliche Uberlegungen priorisiert werden. Die Untersuchung
der beabsichtigten Anwendungen und der berichteten Funktionalitaten von
Kl-Zielerfassungssystemen in verschiedenen Nationen zeigt ein Spektrum von Ansatzen.
Systeme wie Maven, die den Schwerpunkt auf die Entscheidungsfindung durch den Menschen
und die Datenfusion zur Verbesserung der Lageerfassung legen, stehen im Gegensatz zu
Berichten, die einen potenziell autonomeren oder weniger von Menschen Uberwachten
Einsatz von Systemen wie ,Lavender” nahelegen. Dies verdeutlicht unterschiedliche
Perspektiven auf die Rolle des menschlichen Urteilsvermdgens und die akzeptablen Risiken fur
Zivilisten in der Kl-gestitzten Kriegsfihrung.

Dieser Abschnitt fihrt eine detaillierte vergleichende Analyse Uber mehrere technische und
operative Schliisselparameter durch. Dazu gehort ein Vergleich der Zieltypen (menschlich vs.
strukturell), der Vielfalt und Art der genutzten Datenquellen, der berichteten spezifischen
Algorithmen fir maschinelles Lernen (sofern verfligbar), der angegebenen und berichteten
Ebenen der menschlichen Aufsicht im Zielzyklus, des Integrationsgrades mit Waffensystemen,
aller offentlich zuganglichen Informationen Uber Fehlerraten oder Genauigkeitsbewertungen
und der allgemeinen beabsichtigten Anwendungen innerhalb ihrer jeweiligen militarischen
Doktrinen. Die berichtete Betonung der schnellen Zielgenerierung und die mutmaBliche
Vorabgenehmigung erheblicher ziviler Opferzahlen im Zusammenhang mit ,Lavender” und
.Gospel” scheinen im Vergleich zu den oft genannten Zielen der Minimierung ziviler Schaden
und der Aufrechterhaltung der menschlichen Kontrolle beim Einsatz ahnlicher KI-Systeme
durch andere Nationen bemerkenswerte Unterschiede darzustellen. Durch den
systematischen Vergleich der technischen und operativen Merkmale von , Lavender” und
.Gospel” mit denen vergleichbarer Kl-Zielerfassungssysteme, die von anderen Militars
eingesetzt werden, kann der Bericht kritische Unterschiede in deren Design, Einsatz und den
zugrunde liegenden Prinzipien, die deren Einsatz leiten, identifizieren. Diese vergleichende
Analyse wird entscheidend sein, um die spezifischen Bedenken hinsichtlich der ,,Humanitat”
der israelischen Systeme zu verstehen. Dies beinhaltet die explizite Herausstellung der
Gemeinsamkeiten, wie der grundlegenden Abhangigkeit von Kl und maschinellem Lernen zur
Verarbeitung groBer Datensatze zur Identifizierung potenzieller Ziele, und der
Hauptunterschiede, wie der spezifischen Arten von priorisierten Zielen, der berichteten
Strenge der menschlichen Uberpriifungsprozesse und der scheinbaren Einsatzregeln
bezuglich ziviler Opfer.

Dieser Unterabschnitt befasst sich mit den erheblichen ethischen Bedenken, die sich aus der
Integration von Kl in die militarische Zielerfassung ergeben. Er analysiert die
Herausforderungen bei der Festlegung klarer Verantwortlichkeiten, wenn KI-Systeme Fehler
machen, die zu zivilen Opfern fiihren °, die Gefahren von Automatisierungsverzerrungen, bei
denen menschliche Bediener sich moglicherweise tUbermaBig auf KI-Empfehlungen verlassen,
ohne sie kritisch zu bewerten °, und das Potenzial dieser Systeme, Individuen zu
entmenschlichen, indem sie auf Datenpunkte in einer Tétungsliste reduziert werden." Die
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ethischen Uberlegungen im Zusammenhang mit Kl in der Zielerfassung sind vielschichtig und
umfassen die Aushéhlung der menschlichen moralischen Handlungsfahigkeit in der
Kriegsfuhrung, das Potenzial algorithmischer Verzerrungen zur Verscharfung bestehender
gesellschaftlicher Ungleichheiten in Konflikten und die grundlegende Frage, ob Maschinen mit
Entscheidungen uber Leben und Tod betraut werden sollten. Die Integration von Kl in
militarische Zielerfassungsprozesse wirft tiefgreifende ethische Dilemmata auf. Die
Undurchsichtigkeit einiger KI-Algorithmen kann es erschweren, die Grinde fur
Zielentscheidungen zu verstehen, was die Rechenschaftspflicht behindert.
Automatisierungsverzerrungen konnen zu einer verminderten Rolle des menschlichen
Urteilsvermdgens fiihren und méglicherweise ethische Uberlegungen auBer Kraft setzen.
Daruber hinaus birgt die Abhangigkeit von datengesteuerten Systemen die Gefahr, Individuen
zu entmenschlichen, indem sie als bloBe statistische Wahrscheinlichkeiten und nicht als
Menschen mit angeborenen Rechten behandelt werden.

Dieser Unterabschnitt analysiert kritisch die rechtlichen Auswirkungen des Einsatzes von
~Lavender” und ,Gospel” nach dem humanitaren Volkerrecht (HVR). Er konzentriert sich auf
die Kernprinzipien der Unterscheidung (die Verpflichtung, zwischen Kombattanten und
Zivilisten zu unterscheiden und nur Kombattanten und militarische Ziele anzugreifen), der
VerhaltnismaBigkeit (die Anforderung, dass der erwartete militarische Vorteil eines Angriffs
nicht in einem UbermaBigen Verhaltnis zu dem erwarteten zufalligen zivilen Schaden stehen
darf) und der VorsichtsmaBnahmen bei Angriffen (die Pflicht, alle zumutbaren
VorsichtsmaBnahmen zu treffen, um zivile Opfer und Schaden zu vermeiden oder zu
minimieren).’ Die berichteten Funktionalitdten und operativen Parameter von ,Lavender” und
~,Gospel”, insbesondere die hohe Fehlerrate, die ,Lavender” zugeschrieben wird, und die
mutmaBliche Akzeptanz erheblicher ziviler Opferzahlen, werfen ernsthafte Bedenken
hinsichtlich ihrer Ubereinstimmung mit den grundlegenden Prinzipien der Unterscheidung und
der VerhaltnismaBigkeit nach dem humanitaren Volkerrecht auf. Die berichtete Fehlerrate von
10 % bei ,Lavender” bei der Identifizierung von Militanten stellt das Prinzip der
Unterscheidung direkt in Frage. Die mutmaBliche Politik, eine hohe Anzahl ziviler Todesfalle fir
die Bekampfung selbst niedrigrangiger Personen zu erlauben, scheint gegen das Prinzip der
VerhaltnismaBigkeit zu verstoBen. Darlber hinaus wirft die berichtete begrenzte menschliche
Aufsicht bei der Zielauswahl Bedenken auf, ob alle zumutbaren VorsichtsmaBnahmen zur
Minimierung ziviler Schaden getroffen wurden, wie es das humanitare Volkerrecht vorschreibt.
Dieser Unterabschnitt untersucht die Ergebnisse und Schlussfolgerungen von Studien und
Berichten von Menschenrechtsorganisationen wie Human Rights Watch und Amnesty
International sowie Stellungnahmen von UN-Experten und anderen internationalen
Rechtsgremien bezlglich der Auswirkungen und der RechtmaBigkeit des Einsatzes von
,Lavender” und ,Gospel” im Gaza-Konflikt.” Die konsequente und starke Verurteilung durch
Menschenrechtsorganisationen und internationale Rechtsexperten, die potenzielle
Kriegsverbrechen und Verst6Be gegen das humanitare Volkerrecht anflihren, unterstreicht die
erheblichen Bedenken hinsichtlich des Einsatzes und der Auswirkungen dieser Kl-gestutzten
Zielerfassungssysteme auf die Zivilbevolkerung. Die wiederholten Forderungen nach
Untersuchung potenzieller Kriegsverbrechen und VerstdBe gegen das humanitare Volkerrecht
durch Menschenrechtsorganisationen und internationale Rechtsexperten, basierend auf den
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berichteten Funktionalitaten und Folgen des Einsatzes von ,Lavender” und ,Gospel”,
verdeutlichen die schwerwiegenden rechtlichen Konsequenzen des Einsatzes solcher
KI-Systeme in der im bereitgestellten Forschungsmaterial beschriebenen Weise.

Dieser Unterabschnitt vergleicht die berichteten hohen Zahlen ziviler Opfer und die
umfangreichen Infrastrukturschaden im Gazastreifen (die durch zahlreiche Schnipsel belegt
werden, die das AusmaB der Zerstorung und des Verlusts an Menschenleben detailliert
beschreiben) mit den verfligbaren Informationen Gber die Auswirkungen ahnlicher
KI-Zielerfassungssysteme, die in anderen Konfliktzonen eingesetzt werden, wie z. B. in der
Ukraine.? Der scheinbar unverhaltnismaBige zivile Schaden im Gazastreifen im Vergleich zu
anderen Konfliktzonen, in denen Ki-Zielerfassung eingesetzt wird, deutet darauf hin, dass die
spezifischen Einsatzdoktrinen, Einsatzregeln und zivilen Opferschwellen, die mit dem
israelischen Einsatz von ,Lavender” und ,,Gospel” verbunden sind, entscheidende Faktoren
fur diese Diskrepanz sein konnten. Wahrend die Kl-Zielerfassung von Natur aus Risiken birgt,
deutet die auBergewohnlich hohe Zahl ziviler Todesopfer im Gazastreifen nach dem
berichteten weitverbreiteten Einsatz von ,Lavender” und ,Gospel”, verbunden mit Berichten
Uber gelockerte Einsatzregeln in Bezug auf Kollateralschaden, stark auf eine Korrelation
zwischen dem Einsatz dieser Systeme im Rahmen der aktuellen israelischen Militarstrategie
und dem erheblichen Schaden fir Zivilisten hin. Dieser Teil konzentriert sich auf die
berichteten Einsatzregeln und die mutmaBlichen vorab genehmigten zivilen Opferschwellen im
Zusammenhang mit dem Einsatz von ,Lavender”, insbesondere die berichtete Zulassung einer
erheblichen Anzahl ziviler Todesfalle (z. B. 15-20) fur jeden angegriffenen niedrigrangigen
Militanten.’ Die berichteten zivilen Opferschwellen werfen ernsthafte Fragen hinsichtlich der
Einhaltung des Grundsatzes der VerhaltnismaBigkeit nach dem humanitaren Volkerrecht auf
und deuten auf eine potenzielle Abwertung zivilen Lebens bei israelischen Militaroperationen
unter Einsatz von Kl-Zielerfassung hin. Die mutmaBliche Politik, eine so hohe Anzahl ziviler
Todesopfer fur die Bekampfung selbst niedrigrangiger Militanter zu akzeptieren, deutet auf
eine erhebliche Abweichung vom Prinzip der VerhaltnismaBigkeit hin, das eine sorgfaltige
Abwagung des militarischen Vorteils und des zivilen Schadens erfordert. Diese mutmaBliche
Politik deutet auf eine besorgniserregende Missachtung der Minimierung zivilen Leids bei der
Anwendung der Kl-gestltzten Zielerfassung hin.

Zusammenfassend lasst sich sagen, dass dieser Bericht die berichteten Funktionalitaten von
~Lavender” und ,Gospel”, ihren umfangreichen Einsatz im Gaza-Konflikt und die erheblichen
ethischen und rechtlichen Bedenken hinsichtlich ihrer potenziellen Auswirkungen auf Zivilisten
und der Einhaltung des humanitaren Volkerrechts untersucht hat. Der Fall von ,Lavender” und
.Gospel” dient als kritisches Beispiel, das die dringende Notwendigkeit eines internationalen
Dialogs und einer Regulierung in Bezug auf den Einsatz von Kl in der militarischen
Zielerfassung verdeutlicht, um potenzielle VerstoBe gegen das humanitare Volkerrecht zu
verhindern und Schaden far Zivilisten zu mindern. Die berichtete Nutzung von ,Lavender” und
L,Gospel” in Gaza mit ihrem Potenzial fir Ungenauigkeiten und den damit verbundenen hohen
zivilen Opfern unterstreicht die Risiken des unkontrollierten Einsatzes von Kl in der
Kriegsflhrung. Die internationale Gemeinschaft muss sich gemeinsam bemihen, klare
ethische Richtlinien und rechtliche Vorschriften fur die Entwicklung und den Einsatz von Kl in
militarischen Anwendungen festzulegen, um potenzielle VerstéBe gegen das humanitare
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Volkerrecht zu verhindern und das Risiko von Schaden fur Zivilisten in zukunftigen Konflikten

zu mindern.

Tabelle 1: Vergleich der Funktionalitaten von ,Lavender” und ,,Gospel”

Merkmal Lavender Gospel

Zieltyp Menschlich (mutmaBliche Strukturell (Gebaude,
Militante) Infrastruktur)

Datenquellen Uberwachungsdaten Satellitenbilder,
(Kommunikation, soziale Drohnenaufnahmen,
Medien, Standort usw.) Strukturanalyse, logistische

Bewegungen

Algorithmus Maschinelles Lernen Maschinelles Lernen
(probabilistische Inferenz, (Mustererkennung,
Mustererkennung) multispektrale Analyse)

Menschliche Aufsicht Berichten zufolge begrenzt,  |Uberprifung durch

manchmal nur 20 Sekunden
pro Ziel

menschliche Analysten, aber
Bedenken hinsichtlich
Arbeitslast und
Automatisierungsverzerrung

Primares Ziel

|dentifizierung und
Priorisierung von Personen fir
die Zielerfassung

|dentifizierung und
Priorisierung von Strukturen
fur die Zielerfassung

Gemeldete Fehlerrate

~10%

In den Schnipseln nicht explizit

angegeben

Tabelle 2: Vergleich globaler Kl-Zielerfassungssysteme

Systemname Land/Organisati [Primarer Zieltyp |Hauptfunktionali Berichtete
on tat menschliche
Aufsicht
Lavender Israel Menschlich Identifiziert und  |Berichten zufolge
priorisiert begrenzt
mutmaBliche
Militante
basierend auf
Datenanalyse
Gospel Israel Strukturell Identifiziert und  [Uberpriifung
priorisiert durch
Gebaude und menschliche
Infrastruktur, die |Analysten
von Militanten
genutzt werden
Maven Smart USA/NATO Beide Datenfusion fir  [Menschliche
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System Lageerfassung, [Steuerung

Zielerfassungsem
pfehlungen

TITAN

USA Beide Starkt die Nicht explizit
\VVerbindung angegeben
zwischen
Sensoren und
Waffen fir die
Langstreckenbeka
mpfung

Russische Russland Beide Kommando und |Variiert
KI-Systeme Kontrolle,

autonome
Drohnen,
Raketensteuerung

Ukrainische Ukraine Beide Lageerfassung  [Menschliche
KI-Systeme auf dem Bediener

Schlachtfeld,
Zielerkennung fir
Drohnen,
Geheimdienstanal
yse
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