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Das Jahr 2038 rückt näher, und mit ihm ein potenzieller globaler Computerfehler, der als das 
Jahr-2038-Problem bekannt ist. Dieses Problem, auch als Y2K38 oder Unix Millennium Bug 
bezeichnet 1, ähnelt in seinen potenziellen Auswirkungen dem Jahr-2000-Problem (Y2K), das 
Ende des letzten Jahrhunderts die IT-Welt in Atem hielt 2. Damals befürchteten viele, dass ältere 
Computersysteme das Jahr 2000 fälschlicherweise als "00" interpretieren und somit zu 
Fehlfunktionen in kritischen Infrastrukturen führen könnten 2. Obwohl die unmittelbaren 
Katastrophen ausblieben, war die Vorbereitung auf Y2K ein enormer Aufwand und 
demonstrierte die Anfälligkeit unserer digitalisierten Welt für scheinbar kleine Details in der 
Systemprogrammierung. Eine interessante Beobachtung im Rückblick auf Y2K ist das 
sogenannte "Preparedness paradox" 2. Da die befürchteten massiven Ausfälle dank 
umfangreicher Vorbereitungsmaßnahmen nicht eintraten, argumentierten einige im Nachhinein, 
die Bedrohung sei übertrieben gewesen 2. Es ist wichtig zu verstehen, dass das Ausbleiben 
einer Katastrophe oft ein direktes Ergebnis der getroffenen Vorsichtsmaßnahmen ist. Ähnlich 
verhält es sich mit dem Jahr-2038-Problem: Nur durch rechtzeitige und umfassende 
Maßnahmen können wir potenziell schwerwiegende Folgen verhindern. Dieser Bericht 
analysiert die technischen Grundlagen des Jahr-2038-Problems, beleuchtet die betroffenen 
Systeme und Infrastrukturen, diskutiert mögliche Auswirkungen und Szenarien und stellt 
schließlich Schutzmaßnahmen und Lösungsansätze vor. 

Die Technischen Grundlagen: Unix-Zeit und 
32-Bit-Integer-Überlauf 
Das Jahr-2038-Problem wurzelt in der Art und Weise, wie viele Computersysteme und 
Softwareanwendungen Zeitwerte speichern und verarbeiten. Ein weit verbreitetes Verfahren ist 
die Verwendung der sogenannten Unix-Zeit oder Epoch Time 1. Die Unix-Zeit definiert einen 
Zeitpunkt als die Anzahl der Sekunden, die seit dem 1. Januar 1970 um 00:00:00 Uhr UTC 
(Coordinated Universal Time) vergangen sind 1. Die Wahl dieses spezifischen Datums als 
"Epoche" hat historische Gründe, die in der Entwicklung des Unix-Betriebssystems liegen 3. 
Interessanterweise hat sich dieses Format über Unix-basierte Systeme hinaus in zahlreichen 
anderen Betriebssystemen, Programmiersprachen und Anwendungen etabliert 5, was die 
potenzielle Reichweite des Jahr-2038-Problems erheblich erweitert. 
Um diese Anzahl von Sekunden zu speichern, verwenden viele ältere Systeme und auch einige 
aktuelle noch immer einen Datentyp namens "32-Bit Signed Integer" 1. Ein solcher Datentyp 
kann positive und negative ganze Zahlen speichern, wobei die Anzahl der darstellbaren Werte 
durch die Anzahl der Bits (hier 32) begrenzt ist. Der maximale positive Wert, der in einem 32-Bit 
Signed Integer gespeichert werden kann, beträgt 2.147.483.647 1. Da die Unix-Zeit die Anzahl 
der Sekunden seit der Epoche zählt, wird dieser maximale Wert am 19. Januar 2038 um 
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03:14:07 Uhr UTC erreicht sein 1. Was dann geschieht, ist der Kern des Problems: Beim 
Versuch, eine weitere Sekunde hinzuzuzählen, kommt es zu einem sogenannten 
Integer-Überlauf 1. Anstatt einfach auf Null zurückzuspringen, wie man es von einem 
Kilometerzähler erwarten könnte, führt der Überlauf eines Signed Integers dazu, dass das 
Vorzeichenbit kippt, wodurch die Zahl negativ wird 1. Dieser negative Wert (-2.147.483.648) wird 
dann von Systemen, die ihn als Unix-Zeit interpretieren, als ein Datum in der Vergangenheit 
gelesen – genauer gesagt als der 13. Dezember 1901 um 20:45:52 Uhr UTC 1. Dieses 
unerwartete "Zurückspringen" der Zeit kann in betroffenen Systemen zu schwerwiegenden 
Fehlfunktionen führen. 

Proof of Concept: Demonstration des Überlaufs 
Um die Problematik des Jahr-2038-Problems zu veranschaulichen, sind hier einfache Beispiele 
in den Programmiersprachen C und Python aufgeführt, die den potenziellen Überlauf 
demonstrieren. 

Beispiel in C 

Das Jahr-2038-Problem ist besonders relevant für Programme, die in der Programmiersprache 
C geschrieben wurden, da die Standard-Zeitbibliothek in C traditionell 4-Byte-Integer zur 
Speicherung von Zeitwerten verwendet 8. Das folgende Code-Snippet demonstriert, wie ein 
time_t-Wert, der die Anzahl der Sekunden seit der Unix-Epoche repräsentiert, seinen 
maximalen Wert erreicht und überläuft. 
 
C 
 
 
#include <stdio.h> 
#include <time.h> 
 
int main() { 
    time_t max_time = 2147483647; // Maximaler Wert für einen 32-Bit 
signed integer 
    struct tm *gmt_time; 
 
    // Konvertiere den maximalen Wert in eine struct tm (UTC) 
    gmt_time = gmtime(&max_time); 
    printf("Maximale Zeit (UTC): %s", asctime(gmt_time)); 
 
    // Versuche, eine Sekunde hinzuzufügen 
    max_time++; 
    gmt_time = gmtime(&max_time); 
    printf("Zeit nach Überlauf (UTC): %s", asctime(gmt_time)); 
 
    return 0; 
} 
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Dieses Programm setzt zunächst den time_t-Wert auf das Maximum eines 32-Bit Signed 
Integers und gibt die entsprechende UTC-Zeit aus. Anschließend wird versucht, eine Sekunde 
hinzuzufügen. Auf Systemen, die time_t als 32-Bit Signed Integer implementieren, wird die 
Ausgabe nach dem Inkrementieren ein unerwartetes Datum zeigen, typischerweise einen 
Zeitpunkt im Jahr 1901. Es ist wichtig zu beachten, dass die Definition von time_t in C aufgrund 
von Kompatibilitätsproblemen mit bestehenden Anwendungen nicht einfach auf einen 
64-Bit-Integer geändert werden kann 4. Ein Vorschlag war, time_t in einen vorzeichenlosen 
32-Bit-Integer zu ändern, was das Problem bis zum Jahr 2106 verschieben würde 4. Dies würde 
jedoch Programme beeinträchtigen, die Daten vor 1970 speichern oder verarbeiten müssen, da 
diese durch negative Zahlen dargestellt werden 4. 

Beispiel in Python 

Auch in der Programmiersprache Python, die oft für ihre Abstraktionsebene gelobt wird, kann 
das Jahr-2038-Problem auftreten, da Python in vielen Fällen auf die zugrundeliegenden 
Systembibliotheken in C zurückgreift 4. Das folgende Beispiel demonstriert, wie das time-Modul 
in Python bei einem Zeitstempel, der den 32-Bit-Grenzwert überschreitet, einen OverflowError 
auslösen kann. 
 
Python 
 
 
import time 
 
max_timestamp = 2147483647 
print(f"Maximale Zeit (UTC): {time.gmtime(max_timestamp)}") 
 
try: 
    overflow_timestamp = max_timestamp + 1 
    print(f"Zeit nach Überlauf (UTC): 
{time.gmtime(overflow_timestamp)}") 
except OverflowError as e: 
    print(f"Fehler beim Überlauf: {e}") 
 
Dieses Skript versucht, die UTC-Zeit für den maximalen 32-Bit-Zeitstempel und den darauf 
folgenden Zeitpunkt abzurufen. Auf Systemen, die anfällig für das Jahr-2038-Problem sind, wird 
der Aufruf von time.gmtime() mit dem überlaufenden Zeitstempel einen OverflowError 
verursachen 10. Dieser Fehler zeigt, dass auch in höheren Programmiersprachen, die auf 
niedrigeren Systemebenen implementiert sind, die Begrenzung des 32-Bit-Integers zu 
Problemen führen kann. Es gibt jedoch in Python Bibliotheken und Ansätze, die das Problem 
bereits berücksichtigen und beispielsweise 64-Bit-Integer für Zeitstempel verwenden können. 

Betroffene Systeme und Infrastrukturen 
Die potenziellen Auswirkungen des Jahr-2038-Problems sind breit gefächert und betreffen eine 
Vielzahl von Systemen und Infrastrukturen 1. 
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Eingebettete Systeme (Embedded Systems) 

Eingebettete Systeme, die in einer Vielzahl von Geräten und Anwendungen zum Einsatz 
kommen, stellen ein besonderes Risiko dar 1. 

● Medizinische Geräte: Geräte wie ältere Röntgengeräte, deren Hersteller möglicherweise 
nicht mehr existieren, könnten anfällig sein, wenn sie 32-Bit-Unix-Zeit verwenden 1. Ein 
Ausfall oder eine Fehlfunktion solcher Geräte aufgrund falscher Zeitangaben könnte 
direkte Gefahren für Patienten darstellen 6. Die lange Lebensdauer vieler medizinischer 
Geräte und die oft fehlenden Update-Mechanismen verschärfen dieses Problem 6. 

● Industrielle Steuerungssysteme: In Bereichen wie Kraftwerken eingesetzte industrielle 
Steuerungssysteme könnten ebenfalls betroffen sein 1. Fehlfunktionen in diesen 
Systemen könnten zu weitreichenden Störungen und Sicherheitsrisiken führen 6. 

● Internet der Dinge (IoT) Geräte: Die schiere Anzahl und Vielfalt von IoT-Geräten, von 
Smart Appliances bis hin zu Sensoren, birgt ein erhebliches Risiko 1. Viele dieser Geräte 
werden selten oder nie aktualisiert und könnten daher anfällig für das Jahr-2038-Problem 
sein 2. 

● Transportinfrastruktur: Systeme in Fahrzeugen, beispielsweise zur Steuerung der 
elektronischen Stabilitätskontrolle oder der Traktionskontrolle, könnten auf genaue 
Zeitangaben angewiesen sein 1. Fehlfunktionen aufgrund falscher Zeit könnten hier ernste 
Sicherheitsrisiken darstellen 1. 

Betriebssysteme (Operating Systems) 

Obwohl viele moderne Betriebssysteme auf 64-Bit-Architekturen umgestellt haben und somit 
das Jahr-2038-Problem in ihrem Kernsystem gelöst haben, gibt es weiterhin potenzielle Risiken 
1. 

● Ältere oder weniger gewartete Betriebssysteme: Systeme, die noch auf älteren oder 
nicht mehr aktiv unterstützten 32-Bit-Betriebssystemen laufen, sind besonders gefährdet 
2. 

● 32-Bit-Systeme: Auch wenn der Kernel eines 32-Bit-Systems möglicherweise 
64-Bit-Zeitfunktionen bereitstellt, könnten ältere Anwendungen und Bibliotheken im 
sogenannten Userspace weiterhin 32-Bit-Datentypen für Zeit verwenden, was zu 
Inkompatibilitäten und Fehlern führen kann 12. 

Datenbanken (Databases) 

Viele Datenbanken verwenden Zeitstempel zur Speicherung von Informationen über die 
Erstellung, Änderung oder das Ablaufdatum von Datensätzen 1. 

● Datenbanken mit 32-Bit-Zeitfeldern: Datenbanken, die 32-Bit-Integer zur Speicherung 
von Zeitwerten verwenden, werden nach dem 19. Januar 2038 Probleme haben 2. 

● Datenbankabfragesprachen: Auch Datenbankabfragesprachen wie SQL, die 
Funktionen wie UNIX_TIMESTAMP() oder ähnliche Befehle zur Verarbeitung von 
Unix-Zeitstempeln verwenden, könnten betroffen sein 2. Es ist ratsam, in modernen 
Datenbanksystemen wie MySQL den Datentyp DATETIME anstelle von TIMESTAMP zu 
verwenden, insbesondere wenn Daten außerhalb des Zeitbereichs von 1970 bis 2038 
gespeichert werden müssen 7. 
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Dateisysteme (File Systems) 

Ältere Versionen von Dateisystemen verwenden möglicherweise 32-Bit-Integer, um Zeitstempel 
für Dateien und Verzeichnisse (z. B. in Inodes) zu speichern 2. Dies könnte zu falschen 
Zeitangaben für Dateierstellungs- und Änderungsdaten führen. 

Netzwerkgeräte (Networking Equipment) 

Netzwerkgeräte wie Router, Switches und Firewalls verwenden oft Zeitstempel für verschiedene 
Zwecke, darunter Protokollierung, Planung und Timeout-Verwaltung 1. Systeme, die hier 
32-Bit-Zeitstempel verwenden, könnten nach 2038 Fehlfunktionen aufweisen. Ein reales 
Beispiel für Probleme im Zusammenhang mit Zeitberechnungen, das bereits vor 2038 auftrat, 
ist der Ausfall von VPN-Hardware bei einem großen Einzelhändler 1. Dieser wurde durch Fehler 
bei der Berechnung von Gültigkeitsdaten von Zertifikaten in Kombination mit Problemen mit 
dem Network Time Protocol (NTP) verursacht und zeigt die Bedeutung einer korrekten 
Zeitverarbeitung. 

Anwendungen und Webdienste (Applications and Web Services) 

Zahlreiche Anwendungen und Webdienste verwenden Zeitstempel für verschiedene 
Funktionen, wie z. B. die Berechnung von Zinsen über lange Zeiträume, das Setzen von 
Ablaufdaten oder die Implementierung von Verschlüsselungsmechanismen 1. Anwendungen, 
die zukünftige oder vergangene Daten über den 32-Bit-Zeitraum hinaus verarbeiten müssen, 
könnten bereits jetzt oder in Zukunft auf Probleme stoßen 7. 

Andere potenziell betroffene Bereiche 

Auch in anderen kritischen Bereichen wie Finanzsystemen (für die Verarbeitung von 
Transaktionen und die Protokollierung) und Sicherheitssystemen (für die Protokollierung von 
Ereignissen und Zeitstempel) könnten Systeme, die auf 32-Bit-Zeitstempeln basieren, anfällig 
sein 1. Implizit deutet der Vergleich mit den befürchteten Ausfällen im Flugverkehr durch Y2K 2 
an, dass auch hier Vorsicht geboten ist, obwohl in den vorliegenden Quellen keine direkten 
Hinweise auf betroffene Flugverkehrskontrollsysteme gefunden wurden. 

Mögliche Auswirkungen und Szenarien 
Die Folgen des Jahr-2038-Problems könnten vielfältig und in einigen Fällen gravierend sein 1. 
Dazu gehören: 

● Systemausfälle und Abstürze: Betroffene Systeme könnten unerwartet ausfallen oder 
abstürzen 1. 

● Fehlerhafte Berechnungen und Datenverlust: Zeitabhängige Berechnungen könnten 
falsche Ergebnisse liefern, und es könnte zu Datenverlust kommen 1. 

● Falsche Datums- und Zeitangaben: Systeme könnten falsche Datums- und 
Zeitangaben anzeigen oder verwenden 1. 

● Sicherheitsrisiken: Abgelaufene oder falsch berechnete Zertifikate könnten 
Sicherheitslücken öffnen 1. 
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● Unerwartete Ausfallzeiten: Kritische Systeme könnten unerwartet ausfallen und zu 
kostspieligen Ausfallzeiten führen 1. 

● Fehlerhafte Protokollierung und Audit-Trails: Falsche Zeitstempel in Protokolldateien 
könnten die Nachverfolgung von Ereignissen und die Durchführung von Audits 
erschweren oder unmöglich machen. 

● Probleme bei der Planung und Automatisierung von Aufgaben: Geplante Aufgaben 
oder automatisierte Prozesse, die auf korrekten Zeitangaben basieren, könnten 
fehlschlagen oder zur falschen Zeit ausgeführt werden. 

● Rechtliche und finanzielle Konsequenzen: Fehlerhafte Zeitstempel könnten in 
rechtlichen oder finanziellen Kontexten zu Problemen führen 2. 

Schutzmaßnahmen und Lösungsansätze 
Um die potenziellen negativen Auswirkungen des Jahr-2038-Problems zu minimieren, sind 
verschiedene Schutzmaßnahmen und Lösungsansätze erforderlich 1. 

● Umstellung auf 64-Bit-Integer: Die primäre Lösung besteht in der Umstellung von 
32-Bit- zur 64-Bit-Darstellung von Zeitstempeln 1. Ein 64-Bit Signed Integer kann 
Zeitpunkte bis weit in die Zukunft (ca. 292 Milliarden Jahre) darstellen und eliminiert somit 
das Überlaufproblem für absehbare Zeiträume 4. In Programmiersprachen wie C/C++ 
kann dies durch die Verwendung des Datentyps long long erreicht werden 7. In 
Datenbanken wie MySQL empfiehlt sich die Migration von Spalten des Typs TIMESTAMP 
zu DATETIME oder BIGINT 7. 

● Alternative Datums- und Zeitformate: Eine weitere Möglichkeit ist die Verwendung 
alternativer Formate zur Speicherung und Darstellung von Datum und Uhrzeit, wie 
beispielsweise das ISO 8601 Format 1. Auch die Verwendung von speziellen Datums- und 
Zeitobjekten anstelle von einfachen Integer-Timestamps kann die Robustheit erhöhen 5. 

● Testen und Auditieren von Systemen: Es ist unerlässlich, Systeme gründlich zu testen 
und zu auditieren, um potenziell anfälligen Code, Bibliotheken und Software zu 
identifizieren 1. Dabei sollten Boundary-Tests um das Überlaufdatum herum durchgeführt 
werden 5. Beim Testen in Produktionsumgebungen ist jedoch Vorsicht geboten, um 
Störungen zu vermeiden 5. 

● Regelmäßige Updates und Patches: Das regelmäßige Aktualisieren und Patchen von 
Software und Geräten ist entscheidend, um sicherzustellen, dass sie mit den neuesten 
Standards und Technologien kompatibel sind und bekannte Schwachstellen behoben 
werden 1. 

● Hardware-Austausch: In einigen Fällen, insbesondere bei älteren eingebetteten 
Systemen, die nicht aktualisiert werden können, kann ein Austausch der Hardware 
erforderlich sein 1. 

● Überwachung und Scannen von Endpunkten: Die regelmäßige Überwachung und das 
Scannen von Endpunkten kann helfen, Geräte mit veraltetem Code oder Software zu 
identifizieren, die anfällig für das Jahr-2038-Problem sein könnten 1. 

● Konvertierung zu vorzeichenlosen 32-Bit-Integern: Eine weitere, aber mit Vorsicht zu 
genießende Option ist die Konvertierung von vorzeichenbehafteten zu vorzeichenlosen 
32-Bit-Integern 4. Dies würde den Zeitpunkt des Überlaufs auf das Jahr 2106 verschieben, 
könnte aber Probleme mit der Darstellung von Daten vor 1970 verursachen 4. 
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Vergleich mit dem Jahr-2000-Problem (Y2K) 
Das Jahr-2038-Problem weist einige Ähnlichkeiten mit dem Jahr-2000-Problem (Y2K) auf 1. 
Beide betreffen die Darstellung von Zeit und Datum in Computersystemen und haben das 
Potenzial, globale Auswirkungen zu haben. Es gibt jedoch auch wesentliche Unterschiede. Y2K 
resultierte aus der Verwendung von nur zwei Ziffern zur Darstellung des Jahres (Basis 10), 
während das Jahr-2038-Problem durch einen Integer-Überlauf in der binären Darstellung von 
Zeit (Basis 2) verursacht wird 4. Die Lösung für das Jahr-2038-Problem, die Umstellung auf 
64-Bit-Integer, ist technisch gesehen klarer definiert als die vielfältigen Ansätze, die zur 
Behebung von Y2K verfolgt wurden 8. Allerdings könnte die Behebung des Jahr-2038-Problems 
in stark eingebetteten Systemen, die oft keine einfachen Update-Mechanismen besitzen, 
schwieriger sein als die Behebung von Y2K, das hauptsächlich Software auf eher zugänglichen 
Computersystemen betraf 4. Die erfolgreiche Bewältigung des Y2K-Problems hat jedoch 
gezeigt, dass die Technologiebranche in der Lage ist, auf globale Softwareherausforderungen 
zu reagieren 2. 

Fazit und Ausblick 
Das Jahr-2038-Problem stellt eine reale und potenziell schwerwiegende Herausforderung für 
zahlreiche Computersysteme und Infrastrukturen dar. Die Ursache liegt in der begrenzten 
Kapazität von 32-Bit Signed Integern zur Speicherung der Unix-Zeit, die am 19. Januar 2038 
überlaufen wird. Die möglichen Auswirkungen reichen von Systemausfällen und Datenverlust 
bis hin zu Sicherheitsrisiken und Problemen in kritischen Infrastrukturen. Es ist daher 
unerlässlich, dass Organisationen und Einzelpersonen rechtzeitig Maßnahmen ergreifen, um 
ihre Systeme zu überprüfen und gegebenenfalls zu aktualisieren oder zu ersetzen 2. Die 
Umstellung auf 64-Bit-Integer ist die primäre Lösung, aber auch alternative Datumsformate und 
gründliche Tests spielen eine wichtige Rolle. Die Fortschritte in großen Open-Source-Projekten 
wie dem Linux-Kernel und Android 2 zeigen, dass das Problem in vielen modernen Systemen 
bereits angegangen wird. Dennoch bleibt die Herausforderung, ältere und eingebettete Systeme 
zu identifizieren und zu sanieren. Es ist zu hoffen, dass die Lehren aus dem Jahr-2000-Problem 
gezogen wurden und eine proaktive Herangehensweise die potenziellen negativen Folgen des 
Jahr-2038-Problems minimieren wird. 
Tabelle 1: Vergleich: 32-Bit vs. 64-Bit Unix Zeitstempel 
 
 
 
 
Merkmal 32-Bit Signed Integer 64-Bit Signed Integer 
Datentyp Integer Integer 
Größe (Bytes) 4 8 
Vorzeichen Ja Ja 
Epoch-Start 1. Januar 1970, 00:00:00 UTC 1. Januar 1970, 00:00:00 UTC 
Maximaler Wert (Sekunden seit 
Epoch) 

2.147.483.647 9.223.372.036.854.775.807 

Überlaufdatum (32-Bit) 19. Januar 2038, 03:14:07 UTC - 
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Überlaufdatum (64-Bit - 
theoretisch) 

- ca. 292 Milliarden Jahre in der 
Zukunft 

Tabelle 2: Betroffene Systemkategorien und Beispiele 
 
 
 
 
Systemkategorie Beispiele Potenzielle Auswirkungen 
Eingebettete Systeme Medizinische Geräte (z.B. 

ältere Röntgengeräte), 
Industrielle 
Steuerungssysteme, 
IoT-Geräte, 
Transportsteuerungssysteme 

Fehlfunktionen, 
Sicherheitsrisiken, Ausfälle 

Betriebssysteme Ältere Windows-Versionen, 
ältere Linux-Distributionen, 
32-Bit-Systeme 

Systeminstabilität, Fehler in 
Anwendungen 

Datenbanken MySQL mit 
TIMESTAMP-Feldern, ältere 
Datenbanksysteme 

Falsche Zeitstempel, Fehler bei 
zeitabhängigen Abfragen 

Dateisysteme Ältere Dateisystemversionen 
(bzgl. Inode-Zeiten) 

Falsche Dateizeitstempel 

Netzwerkgeräte Router, Switches, Firewalls mit 
älterer Firmware 

Fehlerhafte Protokollierung, 
Probleme bei der Zeitplanung 

Anwendungen und Webdienste Zinskalkulatoren, Systeme mit 
Ablaufdaten, 
Verschlüsselungssoftware 

Fehlerhafte Berechnungen, 
falsche Ablaufdaten 

Tabelle 3: Empfohlene Schutzmaßnahmen und deren Umsetzung 
 

 
 
 
Schutzmaßnahme Technische Details der 

Umsetzung 
Mögliche Herausforderungen 

Umstellung auf 64-Bit-Integer Änderung von Datentypen in 
Code und Datenbanken (z.B. 
long long in C/C++, 
DATETIME/BIGINT in SQL) 

Kompatibilitätsprobleme mit 
älteren Systemen und 
Datenformaten, umfangreiche 
Codeänderungen und Tests 

Verwendung alternativer 
Datums- und Zeitformate 

Implementierung von ISO 8601 
oder speziellen 
Datums-/Zeitobjekten in 
Anwendungen 

Anpassung bestehender 
Codebasis, mögliche 
Inkompatibilitäten mit externen 
Systemen 

Testen und Auditieren von 
Systemen 

Durchführung von Code-Scans, 
Boundary-Tests um das Jahr 
2038, Simulation zukünftiger 
Daten 

Zeitaufwendig, erfordert 
spezialisiertes Wissen, 
potenzielles Risiko für 
Produktionssysteme beim 
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Testen 
Regelmäßige Updates und 
Patches 

Etablierung eines robusten 
Update-Managements für 
Betriebssysteme, Firmware und 
Anwendungen 

Abhängigkeit von Software- 
und Hardware-Herstellern, 
Testaufwand nach Updates 

Hardware-Austausch Identifizierung und Austausch 
anfälliger 
Hardware-Komponenten, 
insbesondere in eingebetteten 
Systemen 

Hohe Kosten, logistischer 
Aufwand, mögliche 
Ausfallzeiten beim Austausch 

Überwachung und Scannen 
von Endpunkten 

Einsatz von Tools zur 
Identifizierung von Systemen 
mit 32-Bit-Zeitstempeln oder 
anfälliger Software 

Notwendigkeit geeigneter 
Überwachungstools und 
Expertise zur Interpretation der 
Ergebnisse 

Konvertierung zu 
vorzeichenlosen 32-Bit-Integern 

Änderung des Datentyps in 
Code und Datenbanken 

Probleme mit Daten vor 1970, 
Verschiebung des Problems auf 
2106 
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