
Penetration Testing Tools: Eine
Übersicht für Anfänger und

Fortgeschrittene
Webanwendungs-Penetrationstesting

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Burp
Suite Pro

Umfassen
de
Überprüfu
ng der
Sicherheit
von
Webanwe
ndungen

Manuelle
und
automatisi
erte Tests,
Interceptin
g Proxy,
Scanner,
Intruder,
Repeater

Vielseitigk
eit,
Benutzerfr
eundlichke
it, große
Communit
y

OWASP
ZAP,
Acunetix,
Netsparker

portswigge
r.net/burp

OWASP
ZAP

Automatisi
erte
Schwachst
ellenanaly
se

Open
Source,
einfache
Bedienung
,
Integration
in CI/CD

Kostenlos,
aktiv
gepflegt

Burp
Suite,
Nikto,
Arachni

owasp.org/
www-proje
ct-zap/

Nmap Netzwerk-
und
Portscanni
ng

Vielseitigk
eit,
Skriptfähig
keit, große
Communit
y

Schnell,
zuverlässi
g,
plattformü
bergreifen
d

Masscan,
Zenmap,
Angry IP
Scanner

nmap.org
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Nikto Webserver
-Scanning

Schnell,
einfach zu
bedienen,
erkennt
viele
bekannte
Schwachst
ellen

Open
Source,
spezialisie
rt auf
Webserver

OWASP
ZAP,
Nmap,
Nessus

cirt.net/nikt
o2

Acunetix Automatisi
erte
Schwachst
ellensuche

Umfangrei
che
Datenbank
bekannter
Schwachst
ellen,
detaillierte
Berichte

Hohe
Genauigke
it, gute
Skalierbar
keit

Burp
Suite,
Netsparker
, Qualys
Web
Application
Scanning

acunetix.c
om

HCL
AppScan

Statische
und
dynamisch
e
Codeanaly
se

Integration
in SDLC,
umfassend
e
Sicherheit
süberprüfu
ngen

Umfassen
de
Analyse,
gute
Reporting-
Funktione
n

Checkmar
x, Fortify,
Veracode

hcltechsw.
com/appsc
an

Wfuzz Web
Fuzzing

Flexibel,
unterstützt
verschiede
ne
Protokolle

Effizient,
anpassbar

ffuf, Burp
Suite
Intruder,
DirBuster

github.com
/xmendez/
wfuzz

SQLMap SQL
Injection-T
ests

Automatisi
erte
Erkennung
und
Ausnutzun
g von SQL

Spezialisie
rt auf SQL
Injection,
effektiv

sqlmap-de
v/sqlmap
(GitHub),
jSQL
Injection

github.com
/sqlmap-d
ev/sqlmap

2 / 18 von LaKanDor (10.10.2024) für TSecurity.de

https://cirt.net/nikto2
https://cirt.net/nikto2
https://www.acunetix.com
https://www.acunetix.com
https://www.hcltechsw.com/appscan
https://www.hcltechsw.com/appscan
https://www.hcltechsw.com/appscan
https://github.com/xmendez/wfuzz
https://github.com/xmendez/wfuzz
https://github.com/xmendez/wfuzz
http://tsecurity.de


Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Injections

Amass Informatio
n
Gathering
(OSINT)

Umfassen
de
Sammlung
von
Informatio
nen über
ein Ziel

Effizient,
liefert viele
Datenpunk
te

Sublist3r,
theHarvest
er,
Recon-ng

github.com
/OWASP/A
mass

Netsparke
r

Automatisi
erte
Schwachst
ellensuche

Proof-of-C
oncept-Ex
ploits,
genaue
Ergebniss
e

Zuverlässi
g, minimal
falsch-posi
tive
Ergebniss
e

Acunetix,
Burp
Suite,
Qualys
Web
Application
Scanning

netsparker
.com

Fortify
WebInspe
ct

Statische
und
dynamisch
e
Codeanaly
se

Integration
in SDLC,
detaillierte
Berichte

Umfassen
de
Analyse,
gute
Skalierbar
keit

Checkmar
x, HCL
AppScan,
Veracode

microfocus
.com/en-u
s/products/
static-code
-analysis-s
ast/overvie
w

 

Mobile App Penetrationstesting
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

MobSF Statische
und
dynamisch
e Analyse

Umfassen
de
Analyse,
benutzerfr
eundlich

Open
Source,
unterstützt
Android
und iOS

QARK,
Appknox,
NowSecur
e

github.com
/MobSF/M
obile-Secu
rity-Frame
work-Mob
SF

Frida Dynamisc
he
Instrument
ierung

Mächtige
Skriptspra
che,
flexible
API

Ermöglicht
tiefe
Einblicke
in
App-Verha
lten

Xposed
Framewor
k, Cydia
Substrate

frida.re

APKTool Reverse
Engineerin
g

Dekompili
ert
APK-Datei
en,
ermöglicht
Code-Anal
yse

Open
Source,
einfach zu
bedienen

JADX,
dex2jar,
Baksmali

ibotpeache
s.github.io/
Apktool/

jadx Java
Decompile
r

Dekompili
ert
Java-Code
, gut
lesbarer
Output

Open
Source,
schnell

JD-GUI,
Procyon,
CFR

github.com
/skylot/jad
x

Magisk
Root

Rooting Systemlos
es
Rooting,
erhält
SafetyNet

Flexibel,
viele
Module
verfügbar

SuperSU,
KingoRoot
, CF Auto
Root

github.com
/topjohnwu
/Magisk

APKK APK-Inspe
ktion und

Einfache
Bedienung

Open
Source,

APK
Studio,

github.com
/xxczaki/a
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

-Modifikati
on

, viele
Funktione
n

benutzerfr
eundlich

Lucky
Patcher

Android
Studio/Ge
nymotion

Entwicklun
g und
Debugging

Umfassen
de
Entwicklun
gsumgebu
ng,
Emulation

Mächtige
Tools, gute
Integration

Eclipse,
IntelliJ
IDEA,
Xamarin

developer.
android.co
m/studio /
genymotio
n.com

Drozer Interaktion
mit
Android-G
eräten

Framewor
k für
Sicherheit
sassessm
ents, viele
Module

Spezialisie
rt auf
Android-Si
cherheit

MobSF,
QARK

github.com
/FSecureL
ABS/droze
r

mitmprox
y

Man-in-the
-Middle-Pr
oxy

Abfangen
und
Modifiziere
n von
Netzwerkv
erkehr

Flexibel,
Skriptfähig
keit

Burp
Suite,
Charles
Proxy,
Fiddler

mitmproxy.
org

objection Interaktion
mit
mobilen
Apps

Mächtige
Skriptspra
che, viele
Funktione
n

Ermöglicht
tiefgreifen
de
Analysen

Frida,
Xposed
Framewor
k

github.com
/sensepost
/objection

adb Interaktion
mit
Android-G
eräten

Vielseitig,
Kommand
ozeilen-To
ol

Standard-
Tool für
Android-D
ebugging

- developer.
android.co
m/studio/c
ommand-li
ne/adb
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Cycript Skriptspra
che für
iOS

Mächtige
Sprache,
Echtzeit-In
teraktion

Ermöglicht
dynamisch
e Analyse

Frida,
Hopper

cycript.org

iOS Hook Hooking in
iOS-Apps

Modifiziere
n von
App-Verha
lten

Mächtig,
flexibel

Theos,
Frida

-

Needle Interaktion
mit
iOS-Apps

Framewor
k für
Sicherheit
sassessm
ents

Spezialisie
rt auf
iOS-Sicher
heit

- github.com
/FSecureL
ABS/needl
e

class-du
mp

Analyse
von
iOS-Apps

Extrahiert
Objective-
C-Klasseni
nformation
en

Hilfreich
für
Reverse
Engineerin
g

Hopper,
IDA Pro

stevenygar
d.com/proj
ects/class-
dump

Objection
Mobile
Assistant

GUI für
Objection

Benutzerfr
eundliche
Oberfläche

Vereinfach
t die
Nutzung
von
Objection

- -

SSL kill
Switch

Deaktivier
en von
SSL/TLS

Ermöglicht
Analyse
von
verschlüss
eltem
Verkehr

Hilfreich
für
Man-in-the
-Middle-An
griffe

NoRoot
Firewall,
SSL
Unpinning

-

iMazing iOS-Gerät
emanage

Umfassen
de

Hilfreich
für

iTunes,
3uTools

imazing.co
m
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

ment Funktione
n, Backup
und
Restore

Forensik
und
Datenextra
ktion

API Penetrationstesting

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Postman API-Entwic
klung und
-Testing

Benutzerfr
eundlich,
viele
Funktione
n

Umfassen
des Tool,
große
Communit
y

Insomnia,
SoapUI,
REST-ass
ured

postman.c
om

Insomnia API-Entwic
klung und
-Testing

Plattformü
bergreifen
d, Open
Source

Flexibel,
erweiterba
r

Postman,
Paw,
HTTPie

insomnia.r
est

42Crunch
API
Security

API-Sicher
heitstests

Umfassen
de
Plattform,
automatisi
ert

Integriert
in CI/CD,
skalierbar

Salt
Security,
Noname
Security

42crunch.c
om

Swagger API-Testin Einfache Hilfreich Postman, swagger.io
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Inspector g und
-Debuggin
g

Bedienung
, integriert
in
Swagger

für
RESTful
APIs

REST
Client

/tools/swa
gger-inspe
ctor/

Kite
Runner

API-Sicher
heitstests

Automatisi
erte Tests,
erkennt
viele
Schwachst
ellen

Spezialisie
rt auf
API-Sicher
heit

OWASP
ZAP, Burp
Suite

-

SecApps
Intercept

API-Traffic
-Analyse

Abfangen
und
Modifiziere
n von
API-Verke
hr

Hilfreich
für
Man-in-the
-Middle-An
griffe

Burp
Suite,
mitmproxy

-

Secure Code Review

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

SonarQub
e

Codequalit
ät und
-sicherheit

Umfassen
de
Analyse,
integriert
in CI/CD

Plattformü
bergreifen
d, viele
Plugins

Code
Climate,
Codacy

sonarqube
.org
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Snyk Schwachst
ellenanaly
se

Open
Source,
integriert
in
Entwicklun
gstools

Einfache
Bedienung
, fokussiert
auf
Open-Sour
ce-Abhäng
igkeiten

Dependab
ot,
WhiteSour
ce

snyk.io

Semgrep Statische
Codeanaly
se

Flexible
Regeln,
schnelle
Analyse

Effizient,
anpassbar

Brakeman,
ESLint

semgrep.d
ev

Checkmar
x

Statische
und
dynamisch
e
Codeanaly
se

Umfassen
de
Analyse,
detaillierte
Berichte

Skalierbar,
integriert
in SDLC

Fortify,
Veracode

checkmarx
.com

Veracode Statische
und
dynamisch
e
Codeanaly
se

Cloud-basi
ert,
skalierbar

Einfache
Integration
,
umfassend
e
Sicherheit
süberprüfu
ngen

Checkmar
x, Fortify

veracode.c
om

Fortify
WebInspe
ct Audit

Statische
Codeanaly
se

Integriert
in Fortify
WebInspe
ct,
detaillierte
Berichte

Umfassen
de
Analyse,
fokussiert
auf
Webanwe
ndungen

Checkmar
x,
SonarQub
e

microfocus
.com/en-u
s/products/
static-code
-analysis-s
ast/overvie
w
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

CodeQL Codeanaly
se

Mächtige
Abfragespr
ache,
flexible
Analyse

Ermöglicht
tiefgreifen
de
Sicherheit
süberprüfu
ngen

Semgrep,
Joern

-

Bandit Python-Co
deanalyse

Open
Source,
einfach zu
bedienen

Spezialisie
rt auf
Python,
erkennt
gängige
Schwachst
ellen

Flake8,
Pylint

github.com
/PyCQA/b
andit

FindBugs Java-Code
analyse

Open
Source,
findet viele
Fehlertype
n

Spezialisie
rt auf
Java, gut
etabliert

PMD,
SpotBugs

findbugs.s
ourceforge
.net

GitLeaks Analyse
von
Git-Reposi
tories

Open
Source,
erkennt
Datenleck
s

Hilfreich
für
Sicherheit
süberprüfu
ngen von
Open-Sour
ce-Projekt
en

TruffleHog,
detect-sec
rets

github.com
/zricetheza
v/gitleaks
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Thick Client Penetrationstesting

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Fiddler Web
Debugging

Abfangen
und
Modifiziere
n von
HTTP-Traf
fic

Benutzerfr
eundlich,
viele
Funktione
n

Charles
Proxy,
mitmproxy

-

dnSpy .NET
Debugging

Dekompili
eren und
Debuggen
von
.NET-Anw
endungen

Open
Source,
mächtig

ILSpy,
dotPeek

github.com
/0xd4d/dn
Spy

IDA Pro Reverse
Engineerin
g

Mächtiger
Disassem
bler und
Debugger

Umfassen
de
Funktione
n, viele
Architektur
en
unterstützt

Ghidra,
Binary
Ninja

-

Ghidra Reverse
Engineerin
g

Open
Source,
umfangrei
che
Funktione
n

Gute
Alternative
zu IDA
Pro, aktiv
entwickelt

IDA Pro,
Radare2

ghidra-sre.
org

Process
Explorer

Prozessan
alyse

Detaillierte
Informatio
nen über
laufende
Prozesse

Mächtig,
zeigt
Abhängigk
eiten
zwischen
Prozessen

Task
Manager,
Process
Hacker

-
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

CFF
Explorer

PE-Analys
e

Analyse
von
PE-Dateie
n,
Editieren
von
Ressource
n

Hilfreich
für
Reverse
Engineerin
g

PEview,
Stud_PE

-

OllyDbg Debugging Benutzerfr
eundlich,
viele
Plugins

Klassische
r
Debugger,
gut für
Anfänger

x64dbg,
Immunity
Debugger

ollydbg.de

x64dbg Debugging Open
Source,
unterstützt
64-Bit

Moderner
Debugger,
aktiv
entwickelt

OllyDbg,
WinDbg

x64dbg.co
m

Wireshark Netzwerkp
rotokollana
lyse

Mächtiger
Protokolla
nalysator,
viele Filter

Standard-
Tool für
Netzwerka
nalyse

tcpdump,
tshark

wireshark.
org
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Netzwerk-Penetrationstesting

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Nmap Netzwerk-
und
Portscanni
ng

Vielseitigk
eit,
Skriptfähig
keit, große
Communit
y

Schnell,
zuverlässi
g,
plattformü
bergreifen
d

Masscan,
Zenmap,
Angry IP
Scanner

nmap.org

Wireshark Netzwerkp
rotokollana
lyse

Mächtiger
Protokolla
nalysator,
viele Filter

Standard-
Tool für
Netzwerka
nalyse

tcpdump,
tshark

wireshark.
org

Metasploi
t
Framewor
k

Exploit-Ent
wicklung
und
-Ausführun
g

Umfangrei
che
Exploit-Dat
enbank,
flexible
Framewor
k

Mächtig,
vielseitig

Canvas,
Core
Impact

metasploit.
com

Nessus Schwachst
ellenscann
ing

Umfangrei
che
Schwachst
ellendaten
bank,
automatisi
ert

Kommerzi
ell,
zuverlässi
g

OpenVAS,
QualysGu
ard

-

OpenVAS Schwachst
ellenscann
ing

Open
Source,
aktive
Communit
y

Kostenlos
e
Alternative
zu Nessus

Nessus,
Nexpose

greenbone
.net
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Responde
r

LLMNR/N
BT-NS
Poisoning

Einfache
Bedienung
, effektiv

Spezialisie
rt auf
Windows-
Netzwerke

Inveigh,
mitm6

-

CrackMap
Exec

Post-Explo
itation

Automatisi
erte
Passwort-
Cracking-
Angriffe

Effizient,
unterstützt
verschiede
ne
Protokolle

Mimikatz,
Impacket

github.com
/byt3bl33d
3r/CrackM
apExec

BloodHou
nd

Active
Directory-
Analyse

Visualisier
ung von
Angriffswe
gen

Hilfreich
für
Penetratio
nstests in
Active
Directory-
Umgebung
en

PingCastle
,
ADExplore
r

-

Netcat Netzwerkv
erbindung
en

Vielseitig,
einfach zu
bedienen

"Schweize
r
Taschenm
esser" für
Netzwerka
ufgaben

Socat,
Ncat

-

Bettercap Netzwerk-
Monitoring
und
-Manipulati
on

Mächtig,
modular

Umfassen
de
Funktione
n,
erweiterba
r

Ettercap,
Wireshark

bettercap.
github.io
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Cloud-Sicherheit

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Prowler AWS-Sich
erheitsübe
rprüfung

Open
Source,
einfach zu
bedienen

Spezialisie
rt auf
AWS,
erkennt
viele
Fehlkonfig
urationen

ScoutSuite
, Pacu

github.com
/toniblyx/pr
owler

ScoutSuit
e

Cloud-Sich
erheitsbew
ertung

Unterstützt
mehrere
Cloud-Anb
ieter,
detaillierte
Berichte

Umfassen
de
Analyse,
modular

Prowler,
CloudSploi
t

-

CloudSpl
oit

Cloud-Sich
erheitsbew
ertung

Open
Source,
einfach zu
bedienen

Spezialisie
rt auf
AWS,
Azure und
GCP

Prowler,
ScoutSuite

-

Pacu AWS
Post-Explo
itation

Mächtiges
PowerShel
l-Skript,
viele
Module

Hilfreich
für
Penetratio
nstests in
AWS-Umg
ebungen

Prowler,
Metasploit

github.com
/RhinoSec
urityLabs/p
acu

SteamPip
e

AWS-Ress
ourcenauf

Schnell,
effizient

Hilfreich
für

aws-cli,
CloudMap

-
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

zählung Informatio
n
Gathering

per

CloudMap
per

AWS-Ress
ourcen-Ma
pping

Visualisier
ung von
AWS-Ress
ourcen

Hilfreich
für
Sicherheit
sanalyse

Prowler,
ScoutSuite

-

NCC
Group
Scout

Cloud-Sich
erheitsbew
ertung

Umfassen
de
Analyse,
detaillierte
Berichte

Kommerzi
ell,
zuverlässi
g

ScoutSuite
,
CloudSploi
t

-

kube-ben
ch

Kubernete
s-Sicherhe
itsüberprüf
ung

Open
Source,
einfach zu
bedienen

Spezialisie
rt auf
Kubernete
s, prüft
Best
Practices

kube-hunt
er,
sonobuoy

github.com
/aquasecu
rity/kube-b
ench

Container-Sicherheit

Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Trivy Schwachst
ellenscann

Open
Source,

Unterstützt
Container
und

Clair,
Anchore

github.com
/aquasecu
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

ing schnell Kubernete
s

Engine rity/trivy

Aqua
Microsca
nner

Schwachst
ellenscann
ing

Integriert
in CI/CD,
schnell

Spezialisie
rt auf
Container

Trivy, Clair github.com
/aquasecu
rity/micros
canner

Falco Laufzeitsic
herheit

Open
Source,
erkennt
verdächtig
es
Verhalten

Hilfreich
für
Intrusion
Detection

Sysdig
Falco,
Anchore
Engine

falco.org

Sysdig Monitoring
und
Sicherheit

Umfassen
de
Plattform,
detaillierte
Einblicke

Kommerzi
ell,
mächtig

Datadog,
New Relic

sysdig.co
m

Snyk Schwachst
ellenanaly
se

Open
Source,
integriert
in
Entwicklun
gstools

Einfache
Bedienung
, fokussiert
auf
Open-Sour
ce-Abhäng
igkeiten

Anchore
Engine,
JFrog Xray

snyk.io

Bench Sicherheit
süberprüfu
ng

Open
Source,
einfach zu
bedienen

Prüft
Kubernete
s Best
Practices

kube-benc
h,
kube-hunt
er

-

kube-hunt
er

Sicherheit
süberprüfu
ng

Open
Source,
findet

Spezialisie
rt auf
Kubernete

kube-benc
h,
sonobuoy

aquasec.gi
thub.io/kub
e-hunter
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Tool Haupteins
atzgebiet

Besondere
Stärke

Stärke im
Vergleich
zu
anderen
Tools

Vergleichb
are Tools

Download

Fehlkonfig
urationen

s

Clair Schwachst
ellenscann
ing

Open
Source,
API-basier
t

Flexibel,
integrierba
r

Trivy,
Anchore
Engine

github.com
/quay/clair

Anchore Sicherheit
sanalyse

Umfassen
de
Plattform,
Policy-basi
ert

Kommerzi
ell,
skalierbar

Trivy, Clair anchore.c
om

Docker Containeri
sierung

Standard-
Tool für
Containeri
sierung

Open
Source,
große
Communit
y

Podman,
LXC

docker.co
m

18 / 18 von LaKanDor (10.10.2024) für TSecurity.de

https://github.com/quay/clair
https://github.com/quay/clair
https://anchore.com/
https://anchore.com/
https://www.docker.com/
https://www.docker.com/
http://tsecurity.de

