Strategische Infrastrukturanalyse:
HNDL-Architekturen,
Netzwerkuberwachung und
Quantenkryptoanalyse

1. Einleitung und strategischer Kontext

Die moderne Signalaufklarung (Signals Intelligence, SIGINT) hat sich von der taktischen
Echtzeitiberwachung hin zu einer langfristigen strategischen Akquise verschoben, die unter
dem Paradigma ,Harvest Now, Decrypt Later” (HNDL) bekannt ist. Dieses Konzept postuliert
die massenhafte Speicherung verschlisselter Datenstrome, deren kryptografischer Schutz
nach aktuellem Stand der Technik (Stand 2025/2026) nicht oder nur mit unverhaltnismaBigem
Aufwand zu durchbrechen ist. Das Ziel dieser Strategie ist die Archivierung von Informationen,
die eine langfristige Relevanz besitzen - diplomatische Kabel, militarische Entwicklungspane,
biometrische Datenbanken und strategische Industriekommunikation — um sie zu einem
spateren Zeitpunkt zu entschlisseln. Dieser Zeitpunkt, oft als ,,Q-Day” bezeichnet, tritt ein,
wenn entweder mathematische Durchbriche in der Kryptoanalyse erzielt werden oder, was
als wahrscheinlicher gilt, ein kryptografisch relevanter Quantencomputer (CRQC) verfligbar
wird.

Dieser Bericht bietet eine erschopfende technische Untersuchung der fiir HNDL notwendigen
physischen und logischen Infrastruktur. Er analysiert primar das Utah Data Center der
National Security Agency (NSA) als zentrales Speicherreservoir und untersucht die Rolle der
globalen DNS-Infrastruktur sowie des Internet-Backbones als Akquise-Vektoren. Ein kritischer
Aspekt dieser Analyse ist die Untersuchung, ob und wie diese Infrastruktur genutzt wird, um
durch aktive Netzwerkangriffe (Downgrade-Attacken) die Verschllsselungsqualitat der
gesammelten Daten praventiv zu schwachen. AbschlieBend erfolgt eine detaillierte
Gegenuberstellung der Hardware-Architekturen von Quantencomputern, um den Zeithorizont
fur die Entschlisselung von Standardalgorithmen wie RSA-2048 und ECC zu prognostizieren.

2. Das Utah Data Center: Physische Basis der
HNDL-Strategie

Das Utah Data Center (UDC), offiziell bezeichnet als Intelligence Community Comprehensive
National Cybersecurity Initiative Data Center, stellt die physische Manifestation der
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HNDL-Doktrin dar. Gelegen am Camp Williams nahe Bluffdale, Utah, dient diese Anlage als
primares Archiv fir die US-Intelligence Community. Die Analyse der verfligbaren technischen
Daten erlaubt Riickschllsse auf die Kapazitat und die operative Ausrichtung der Anlage.’

2.1 Architektonische Spezifikationen und Energiebilanz

Die Anlage umfasst eine Gesamtflache von ca. 1 bis 1,5 Millionen QuadratfuB3 (ca. 93.000 bis
140.000 Quadratmeter). Entscheidend fur die Bewertung der technologischen
Leistungsfahigkeit ist jedoch die Aufteilung dieser Flache. Die eigentliche missionskritische
Rechenzentrumsflache (Tier Ill raised floor space) wird auf ca. 100.000 QuadratfuB (ca. 9.300
Quadratmeter) beziffert.? Der verbleibende Raum von 900.000 QuadratfuB dient der
technischen Infrastruktur (Stromversorgung, Kihlung, Administration).

Der Energieverbrauch der Anlage ist ein direkter Indikator fur ihre Funktion. Mit einer
geschatzten Leistungsaufnahme von 65 Megawatt gehort das UDC zu den energieintensivsten
Rechenzentren der Welt. Diese enorme Energieaufnahme wird bendtigt, um sowohl die
Serverfarmen zu betreiben als auch die massive Abwarme Uber Kihltirme und
Chiller-Systeme abzufiihren, die taglich bis zu 1,7 Millionen Gallonen Wasser verbrauchen.?
Diese Energiebilanz deutet darauf hin, dass das UDC nicht als reines ,,Cold Storage”
(Passivarchiv) konzipiert ist, sondern liber massive Rechenkapazitaten fir die
Echtzeit-Datenverarbeitung (Ingest), Indexierung und Metadaten-Analyse verflgt. Die
Verarbeitung von Exabytes an Daten erfordert Hochleistungs-Cluster, um Datenstrome zu
normalisieren und fir die Langzeitspeicherung vorzubereiten.

2.2 Analyse der Speicherkapazitat: Yottabyte-Mythos vs. Realitat

In der offentlichen Diskussion und friihen Berichterstattung wurden Kapazitaten im Bereich
von ,Yottabytes” (1 Yottabyte = $10°{24}$ Bytes) kolportiert.? Eine technisch-6konomische
Analyse widerlegt diese GroBenordnung jedoch unter Berlcksichtigung der physikalischen
Dichte von Speichermedien und der verfligbaren Bodenflache.

2.2.1 Festplattenspeicher (HDD) Szenario

Ein Yottabyte entspricht einer Billion Terabytes. Selbst unter der Annahme modernster
Helium-gefullter Festplatten mit hoher Speicherdichte (z.B. 20-24 TB pro Laufwerk) und einer
extrem dichten Packung in Standard-Racks, wirde die Speicherung eines Yottabytes
Investitionen im Bereich mehrerer Billionen US-Dollar erfordern — ein Betrag, der das gesamte
US-Bruttoinlandsprodukt tibersteigen kdnnte.® Zudem wiirde der Platzbedarf fir die
notwendigen Racks die 100.000 QuadratfuB des UDC um ein Vielfaches tberschreiten.

2.2.2 Magnetband (Tape) als HNDL-Medium

Flr die HNDL-Strategie ist Magnetband (Tape) die einzig plausible Technologie.
Tape-Libraries bieten die geringsten Kosten pro Terabyte und verbrauchen im Ruhezustand
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keine Energie, was fur Daten, die GUber Jahrzehnte gelagert werden sollen (,,Store Now”),
essenziell ist.

Kritische Analysen, unter anderem von ehemaligen NSA-Mitarbeitern wie William Binney,
korrigierten die Schatzungen auf den Bereich von 5 Zettabytes (1 Zettabyte = $107{21}$
Bytes).3 Doch selbst 5 Zettabytes stellen eine logistische Herausforderung dar. Eine
Standard-Tape-Library (z.B. Oracle StorageTek SL8500) hat eine bestimmte physische
Grundflache. Um 5 ZB zu speichern, waren bei heutiger LTO-Technologie (Linear Tape-Open)
Flachen von ca. 420.000 Quadratmetern notwendig - deutlich mehr als die verfligbare Flache
im UDC.4

Schlussfolgerung zur Kapazitat:

Es ist davon auszugehen, dass die reale Kapazitat des UDC im Bereich hoher Exabytes bis hin

zu wenigen Zettabytes liegt. Dies ist ausreichend, um den globalen verschlusselten Verkehr
von Hochwertzielen (High-Value Targets) Gber Jahre hinweg zu speichern. Die
JYottabyte”-Aussagen sind als psychologische Kriegsfiihrung oder Missverstandnis
technischer Prafixe zu werten. Das UDC ist modular aufgebaut, was eine stetige Verdichtung
der Speichertechnologie (z.B. Migration von LTO-9 auf LTO-10+) ohne bauliche Erweiterung

erlaubt.2

2.3 Tabelle: Infrastrukturelle Kenndaten UDC

Parameter

Spezifikation / Schatzung

Implikation fir HNDL

Standort

Bluffdale, Utah (Camp
Williams)

Schutz durch militarische
Zone, Zugang zu
Energie/Wasser

Gesamtflache

~1.000.000 - 1.500.000
sq ft

Massive Infrastruktur fir
Support und Sicherheit

Rechenzentrumsflache

~100.000 sq ft (Tier Ill)

Begrenzt die Anzahl der
Racks; Fokus auf
High-Density Storage

Leistungsaufnahme

~65 Megawatt

Ermoglicht massives
Computing fir Ingest &
Kryptoanalyse

Kiihlbedarf

~1,7 Mio. Gallonen
Wasser/Tag

Indikator fir hohe
thermische Last durch
aktive Server
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Geschatzte Kapazitat Exabytes bis niedrige Ausreichend fur selektive

Zettabytes globale Volliberwachung
Speichermedium Primar Tape Robots, Tape fir Langzeit-HNDL,
Sekundar HDD/SSD HDD fur Index/Metadaten

3. Uberwachungsarchitektur: Root-Server und
Backbone-Infrastruktur

Die HNDL-Strategie erfordert Zugriff auf Datenstrome. Die Analyse der Netzwerk-Topologie
zeigt, dass die offentliche Fokussierung auf die DNS Root-Server oft von den tatsachlich
kritischen Uberwachungspunkten im Internet-Backbone ablenkt.

3.1 Die Rolle der 13 Root-Server: Mythos und Limitierung

Das Domain Name System (DNS) wird oft als das , Telefonbuch” des Internets bezeichnet. An
der Spitze der Hierarchie stehen die Root-Server, die technisch durch 13 IP-Adressen
(Identitaten A bis M) reprasentiert werden.

Es ist ein weit verbreiteter Irrtum, dass die Uberwachung dieser 13 Server eine Kontrolle (iber
das Internet oder Zugriff auf Inhalte ermdglicht.5

1. Anycast-Architektur: Die 13 logischen Server entsprechen nicht 13 physischen
Maschinen. Durch Anycast-Routing werden diese IP-Adressen von tausenden Servern an
hunderten Standorten weltweit propagiert.® Eine physische Kompromittierung aller
Knoten ist unmaoglich.

2. Dateninhalt: Root-Server beantworten Anfragen fur Top-Level-Domains (TLD) wie .com
oder .org. Sie sehen in der Regel nur die IP-Adresse des anfragenden DNS-Resolvers
(z.B. eines ISP oder Google Public DNS) und die angefragte TLD. Sie sehen keine URLs,
keine Pfade und keine Nutzerdaten.’

3. Fehlkonfigurationen als Datenquelle: Analysen haben gezeigt, dass bis zu 98% des
Verkehrs an Root-Servern ,,Mull” ist — verursacht durch falsch konfigurierte Firewalls
oder interne Netzwerkanfragen, die falschlicherweise ins 6ffentliche Netz lecken.® Dies
bietet zwar Einblicke in interne Netzstrukturen, ist aber fir HNDL von verschlisselten
Inhalten irrelevant.

3.2 Das reale Ziel: Backbone-Interception (,,Upstream®”)

Die NSA-Programme, die unter dem Begriff ,Upstream” zusammengefasst werden (u.a.
STORMBREW, FAIRVIEW, BLARNEY), zielen nicht auf die Endpunkte, sondern auf die
Transportwege.’ Die Uberwachung findet direkt an den Glasfaserkabeln und Core-Routern
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der groBen Tier-1-Provider und Telekommunikationsunternehmen statt.”

3.2.1 Physische Interception-Techniken

Die Dokumente von Edward Snowden und Enthallungen tber Raume wie ,,Room 641A” in San
Francisco belegen den Einsatz von optischen Splittern (Beam Splitters). Diese passiven Gerate
werden in die Glasfaserleitungen eingeschleift und leiten einen Teil des Lichtsignals (z.B.
10-30%) an die Uberwachungsgerate ab, wahrend das Hauptsignal ungestért weiterflieBt.'
Da dies auf Layer 1 (Physical Layer) geschieht, ist es fir Sender und Empfanger technisch
nicht detektierbar.

3.2.2 Router-Implantate und Supply Chain Interdiction

Zusatzlich zur physischen Anzapfung hat die NSA, spezifisch die Abteilung Tailored Access
Operations (TAO), Firmware-Modifikationen fir Router groBer Hersteller (Cisco, Juniper,
Huawei) entwickelt." Diese Implantate ermdglichen es, Datenpakete nicht nur zu kopieren,
sondern auch Routing-Entscheidungen zu manipulieren oder Pakete gezielt umzuleiten.
Berichte zeigen, dass US-Behorden Hardware auf dem Transportweg abfingen, manipulierten
und neu verpackten, bevor sie an Zielkunden (oft ausléandische Telcos) ausgeliefert wurde."

3.2.3 BGP-Hijacking und Routing-Anomalien

Das Border Gateway Protocol (BGP), das Routing-Riickgrat des Internets, basiert weitgehend
auf Vertrauen. Angriffe auf BGP, wie das Hijacking von Root-DNS-Prafixen, ermdoglichen es
Akteuren, den Verkehr ganzer Regionen iiber eigene Uberwachungsknoten umzuleiten.” Cisco
ThousandEyes und andere Monitoring-Dienste haben solche Anomalien dokumentiert. Fur
HNDL ist dies wertvoll, da so Verkehr, der normalerweise nicht durch US-Hoheitsgebiet flieBen
wirde, kinstlich Gber US-Knoten (und damit NSA-Sensoren) geleitet werden kann."

4. Analyse aktiver Downgrade-Attacken

Eine zentrale Fragestellung ist, ob die Infrastruktur lediglich passiv sammelt oder aktiv
eingreift, um die Qualitat der Verschlisselung zu reduzieren (,Downgrade”). Die Beweislage
deutet stark auf Letzteres hin: Um die Zeit bis zur Entschlisselung (,,Decrypt Later”) zu
verkurzen, wird versucht, die Verschllisselungsstarke bereits zum Zeitpunkt der Ernte
(,,Harvest Now”) zu minimieren.

4.1 Das QUANTUM-Programm: Man-on-the-Side Mechanismen

Das NSA-Programm QUANTUM (insbesondere QUANTUMINSERT) nutzt die privilegierte
Position im Backbone fir sogenannte ,Man-on-the-Side” (MotS) Angriffe. Anders als ein
Man-in-the-Middle (MitM), der den Datenstrom blockieren kann, liest der MotS nur mit, kann
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aber eigene Pakete injizieren."”

Technischer Ablauf eines QUANTUM-Angriffs:

1. Detektion (TURMOIL): Sensoren im Backbone erkennen eine Ziel-Verbindung (z.B. einen
TCP-Handshake oder HTTP-Request eines Uberwachten Ziels).

2. Trigger: Das System alarmiert einen Shooter-Server (Codename FOXACID).

3. Race Condition: Der FOXACID-Server sendet ein gefalschtes Antwortpaket an das
Opfer, das so konzipiert ist, dass es vor der legitimen Antwort des echten Servers
eintrifft. Da die NSA-Server oft strategisch besser im Backbone platziert sind (geringere
Latenz), gewinnt das NSA-Paket das ,,Rennen”.'®

4. Ubernahme: Der Browser des Opfers akzeptiert das gefalschte Paket (da IP, Port und
TCP-Sequenznummern korrekt vorhergesagt/gelesen wurden) und verwirft das spatere

echte Paket als Duplikat.

4.2 Beguinstigung von Protokoll-Downgrades

Diese MotS-Fahigkeit wird genutzt, um Verschliisselungsprotokolle anzugreifen.

4.2.1 TLS Stripping und Version Rollback

Obwohl moderne Browser und Server versuchen, die starkste Verschlisselung (z.B. TLS 1.3)
auszuhandeln, existieren Mechanismen zur Abwartskompatibilitat. Ein aktiver Angreifer kann
in den ClientHello-Handshake eingreifen und simulieren, dass Verbindungsfehler auftreten,
wenn hohere Protokollversionen genutzt werden. Dies zwingt viele Clients (insbesondere
altere loT-Gerate oder Legacy-Browser) dazu, einen Fallback auf unsichere Protokolle wie SSL
3.0 durchzufiihren.18

Der POODLE-Angriff (Padding Oracle on Downgraded Legacy Encryption) basiert exakt auf
diesem Prinzip: Der Angreifer erzwingt einen Downgrade auf SSL 3.0 und nutzt dann dessen
Schwachen im Padding, um Inhalte zu entschlisseln.19

4.2.2 Kryptografische Downgrades: Logjam und FREAK

Besonders relevant fur HNDL sind Angriffe auf den Schlisselaustausch.

e Logjam (Diffie-Hellman): Viele Server unterstiitzten lange Zeit noch ,Export-Grade”
Diffie-Hellman (DHE_EXPORT) mit 512-Bit-Primzahlen - ein Relikt der
Krypto-Exportbeschrankungen der 90er Jahre.?

e Der Mechanismus: Ein MotS-Angreifer kann das TLS-Paket modifizieren, um dem Server
vorzutauschen, der Client wunsche Export-VerschlUsselung. Der Server sendet dann
einen schwachen 512-Bit-Schlussel.

e Vorberechnung (Precomputation): Das Entscheidende ist, dass eine enorme Anzahl
von Servern weltweit dieselben wenigen Primzahlen fir den Schllsselaustausch nutzt
(oft Standardwerte in Apache/Nginx). Ein staatlicher Akteur kann fur diese spezifischen
Primzahlen den diskreten Logarithmus im Voraus berechnen (was etwa eine Woche auf
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einem Supercomputer dauert).”’

e HNDL-Implikation: Sobald diese Vorberechnung abgeschlossen ist, kann der Angreifer
den Sitzungsschlussel einer downgradeten Verbindung in Echtzeit oder nachtraglich (aus
dem Speicher des UDC) binnen Minuten berechnen. Ein Downgrade auf 1024-Bit
Diffie-Hellman, von dem vermutet wird, dass staatliche Akteure ihn brechen kdnnen,
betrifft Millionen von HTTPS-, SSH- und VPN-Servern.”'

4.3 Widerstandsfahigkeit von TLS 1.3

Das Protokoll TLS 1.3 wurde explizit entwickelt, um solche Downgrade-Attacken zu verhindern.
Es signiert den gesamten Handshake kryptografisch; jede Manipulation durch einen Dritten
wirde die Signaturpriifung fehlschlagen lassen.” Dennoch zeigt die Telemetrie, dass in
industriellen Umgebungen (SCADA, ICS) und im loT-Bereich oft noch veraltete Stacks (TLS 1.2
oder alter) laufen, die anfallig bleiben.?* Fir HNDL bedeutet dies: Moderne Ziele sind

schwieriger aktiv anzugreifen, aber die breite Masse der Legacy-Infrastruktur bleibt ein
offenes Buch.

5. Vergleich von Quantencomputer-Architekturen

Die ,Decrypt Later”-Komponente von HNDL hangt von der Verfugbarkeit leistungsfahiger
Quantencomputer ab. Verschiedene physikalische Ansatze konkurrieren derzeit um die
Skalierbarkeit, die nétig ist, um den Shor-Algorithmus auf kryptografisch relevanten
Schlissellangen (RSA-2048) auszufihren.

5.1 Supraleitende Qubits (Superconducting Qubits)

Dieser Ansatz wird primar von Branchenriesen wie IBM (Eagle, Osprey, Condor) und Google
(Sycamore, Willow) verfolgt.?®

e Technologie: Nutzung von Josephson-Kontakten (Transmon-Qubits), die supraleitende
Schaltkreise bilden.
e Vorteile: Sehr schnelle Gatter-Operationen im Nanosekundenbereich. Die Fertigung
ahnelt der etablierten Halbleitertechnik.
e Herausforderungen:
o Kiihlung: Die Chips mussen nahe dem absoluten Nullpunkt (Milli-Kelvin) betrieben
werden. Dies erfordert riesige und teure Dilution Refrigerators.
o Verdrahtung: Jedes Qubit bendtigt Steuerleitungen, was bei Millionen von Qubits zu
einem enormen Warmeeintrag und Platzproblem im Kryostaten fihrt.
o Koharenz: Die Qubit-Zustande sind extrem flichtig (Mikrosekunden), was eine sehr
schnelle Fehlerkorrektur erfordert.?’
e Status: IBM und Google haben Systeme mit >100 bis >1000 physischen Qubits
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demonstriert, sind aber noch weit von der fur RSA nétigen Fehlerkorrektur entfernt.
Google's Willow-Chip zeigte 2024 jedoch Fortschritte in der Reduktion von Fehlerraten
unter den Schwellenwert (Threshold), was Skalierung erst sinnvoll macht.*

5.2 Photonische Qubits (Photonic Qubits)

Unternehmen wie PsiQuantum und Xanadu setzen auf Lichtteilchen.?’ PsiQuantum verfolgt
hierbei einen radikal anderen Ansatz: Fusion-Based Quantum Computing (FBQC).*

Technologie: Photonen werden durch Wellenleiter auf Siliziumchips geleitet. Statt Qubits
stationar zu speichern, werden sie permanent erzeugt, durchmischen sich in
Interferometern und werden gemessen.
Vorteile:
o Raumtemperatur: Photonen selbst bendtigen keine Kuhlung, um ihre
Quanteneigenschaften zu behalten (nur die Detektoren bendtigen Kihlung).
Keine Dekoharenz im Flug: Photonen interagieren kaum mit der Umwelt.
Vernetzbarkeit: Chips konnen Uber Glasfasern verbunden werden. Dies ermoglicht
den Bau eines Quantencomputers in der GroBe eines Rechenzentrums (modular),
anstatt alles in einen einzelnen Kryostaten quetschen zu missen.*
Herausforderungen: Photonenverlust ist das Hauptproblem. Wenn ein Photon
absorbiert wird, ist die Information weg. Dies erfordert massive Redundanz und komplexe
Verschrankungsstrategien.
Status: PsiQuantum plant aggressiv ein 1-Million-Qubit-System bis ca. 2027-2029,
gestitzt auf Partnerschaften mit GlobalFoundries zur Massenproduktion.?’

5.3 lonenfallen (Trapped lons)

Anbieter wie lonQ und Quantinuum nutzen geladene Atome, die in elektromagnetischen
Feldern schweben.*

Vorteile: Extrem hohe Qubit-Qualitat und lange Koharenzzeiten (Sekunden bis Minuten).
Jedes lon kann mit jedem anderen verbunden werden (All-to-All Connectivity).
Nachteile: Gatter-Operationen sind vergleichsweise langsam (Mikrosekunden bis
Millisekunden). Die physische Bewegung von lonen in der Falle limitiert die Skalierbarkeit
auf einem einzelnen Chip massiv.

5.4 Tabelle: Hardware-Vergleich und Eignung fur Kryptoanalyse

Architektu Hauptvertr | Gatter-Spe | Skalierbar Hauptrisik HNDL-Zeit
r eter ed keit (Mio. o fur horizont
Qubits) RSA-Bruch
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Supraleite IBM, Sehr Hoch Mittel Crosstalk, 2030-2035
nd Google (ns) (Kryostat-Li | Fehlerkorre
mit) ktur-Overh
ead
Photonisc PsiQuantu Lichtgesch Hoch Photonenve | 2027-2030
h m, Xanadu windigkeit (Modular/Fi rlust, (Aggressiv)
ber) Komponent
en-Effizienz
lonenfallen | lonQ, Niedrig (us) | Niedrig Langsame >2035
Quantinuu (Fallen-Gré | Ausfiihrung
m Be) des
Shor-Algori
thmus

6. Steckbriefe: Krypto-Algorithmen und ihre

Verwundbarkeit

Die HNDL-Strategie zielt auf spezifische Algorithmen ab. Hier werden die Profile der aktuellen
Standards und der Downgrade-Ziele dargestellt.

6.1 Aktuelle Standards (Primarziele)
RSA (Rivest-Shamir-Adleman)

e Typ: Asymmetrisches Verfahren basierend auf dem Faktorisierungsproblem groBer
ganzer Zahlen.
Schliissellangen: 2048 Bit (Industriestandard), 4096 Bit.
Sicherheit: Klassisch sicher (Faktorisierung von RSA-2048 wirde klassisch Milliarden
Jahre dauern).
Quanten-Bedrohung: Shor-Algorithmus bietet exponentiellen Speedup.
Status: RSA-2048 ist das ,Hauptgericht” fur HNDL. Die weiteste Verbreitung im Web
(Zertifikate) macht es zum wertvollsten Ziel.*’

ECC (Elliptic Curve Cryptography)

e Typ: Asymmetrisches Verfahren basierend auf dem diskreten Logarithmusproblem
elliptischer Kurven.
e Kurven: NIST P-256, P-384, Curve25519.
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Sicherheit: Effizienter als RSA (256 Bit ECC 3072 Bit RSA).

Quanten-Bedrohung: Ebenfalls durch Shor angreifbar. Ironischerweise bendtigen
Quantencomputer fur ECC oft weniger Qubits als fir RSA vergleichbarer Starke, was ECC
im Quantenzeitalter potenziell schwéacher macht als RSA.*®

6.2 Downgrade-Algorithmen (Legacy & Schwachstellen)
RSA-1024

e Status: Von NIST und BSI als unsicher eingestuft.

e Bedrohung: Ein staatlicher Akteur mit massiven klassischen Ressourcen konnte
RSA-1024 bereits heute oder in sehr naher Zukunft faktorisieren. Spezielle
Hardware-Designs (wie das hypothetische TWIRL-Gerat) konnten die Kosten drastisch
senken.

e Verbreitung: Immer noch haufig in loT-Geraten, Smartcards und alten SCADA-Systemen,
die keine langeren Schlissel verarbeiten kénnen.*

Diffie-Hellman 1024-Bit (Gruppen 2 & 5)

e Problem: Die Sicherheit von DH hangt von der verwendeten Primzahl ab. Schatzungen
(Logjam-Paper) legen nahe, dass das Brechen einer einzelnen 1024-Bit-Primzahl etwa
100 Millionen bis 1 Milliarde USD kosten wiirde (einmaliger Aufwand fir die
Vorberechnung). Danach konnen individuelle Verbindungen in Echtzeit entschlisselt
werden.”’

e NSA-Bezug: Die Snowden-Dokumente deuten darauf hin, dass die NSA genau diese
Fahigkeit gegen VPNs (IPSec) einsetzt, die oft Standard-1024-Bit-Gruppen verwenden.”'

7. Zeitabschatzung bis zur Entschlusselung
(Time-to-Break)

Die entscheidende Variable fir HNDL ist die Zeit $T$, die Daten gespeichert werden missen,
bis eine Entschlisselung moglich ist. Diese Zeitspanne hat sich durch theoretische
Optimierungen des Shor-Algorithmus drastisch verkurzt.

7.1 Der Paradigmenwechsel: Gidney & Ekera (2019/2021)

Bis ca. 2018 ging man davon aus, dass Hunderte Millionen oder Milliarden Qubits notig waren.
Die Forschung von Craig Gidney (Google) und Martin Ekera hat die Effizienz des
Shor-Algorithmus durch modulare Exponentiation und verbesserte Arithmetik revolutioniert.

e Das Ergebnis: Um eine 2048-Bit RSA-Zahl zu faktorisieren, werden theoretisch nur noch
ca. 20 Millionen “noisy” (fehlerbehaftete) physische Qubits bendtigt.
e Zeitrahmen: Mit dieser Hardware konnte der Schllssel in nur 8 Stunden gebrochen
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werden.*'

7.2 Google's Update 2024: Die 1-Million-Qubit-Grenze

Neuere Arbeiten von Google Quantum Al (2024/2025) haben die Hurde weiter gesenkt. Durch
Optimierungen in der Fehlerkorrektur und algorithmische Anpassungen (Approximate
Arithmetic) deutet Google an, dass RSA-2048 moglicherweise mit weniger als 1 Million
physischen Qubits gebrochen werden kann, wenn man eine langere Laufzeit (einige Tage

statt 8 Stunden) akzeptier

t.25

7.3 Prognostizierte Zeitlinie (Q-Day Estimates)

Die folgende Tabelle fasst die Prognosen basierend auf Hardware-Entwicklungsplanen (z.B.
PsiQuantum, IBM) und der Effizienz der Algorithmen zusammen.

Kryptosys | Typische Klassisc | Quanten-Bruch Quanten- | Risiko-Be

tem Anwendungsgebie | her (Aggressiv/Optimi | Bruch wertung
te Bruch stisch) (Konserv

(Staatl. ativ)
Akteur)

RSA-1024 | Veraltete Moglich | ~2026-2028 (Erste | 2030+ Extrem
Web-Systeme, (Hoher fehlertolerante Hoch
altere Chipkarten, Aufwand | Prototypen) (Daten von
Legacy-VPNs ) heute sind
(Altlasten) akut

gefahrdet)

RSA-2048 | Aktueller Praktisc | ~2029-2032 2035-204 | Hoch
Web-Standard h (Skalierung 0 (Strategisc
(HTTPS/TLS), Unmogli | PsiQuantum/Googl| he
Software-Signature | ch e) Relevanz
n, digitale Ausweise fir HNDL*)

ECC-256 | Blockchains Unmogli | ~2028-2031 2035+ Hoch
(Bitcoin, Ethereum), | ch (Weniger Qubits (Basis
Messenger vieler
(WhatsApp/Signal), moderner
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Mobilgerate notig als RSA) Netzwerke
)

AES-256 | Festplattenverschllu | Sicher Unwahrscheinlich | Sicher Gilt als
sselung (Grover bringt nur quantensi
(BitLocker/FileVault) Wurzel-Speedup) cher
, Top-Secret
Dokumente

*HNDL = "Harvest Now, Decrypt Later" (Jetzt sammeln, spéter entschlisseln)
Interpretation:

Daten, die heute (2025) im Utah Data Center gespeichert werden und mit RSA-2048
geschutzt sind, haben eine geschatzte Halbwertszeit der Sicherheit von nur noch 5 bis 10
Jahren. Fir strategische Geheimnisse (Nuklearplane, Identitaten von Agenten), die 20+ Jahre
geheim bleiben missen, ist die aktuelle Verschlusselung bereits heute unzureichend.

8. Fazit

Die Untersuchung der Infrastruktur fur ,,Harvest Now, Decrypt Later” offenbart ein hochgradig
integriertes System aus physischer Speicherung, Netzwerkiberwachung und offensiver
Kryptoanalyse.

1. Speicherinfrastruktur: Das Utah Data Center bietet mit seiner Kombination aus
massivem Energiebudget und Tape-Library-Technologie die notwendige Kapazitat
(Exa-/Zettabytes), um globalen Verkehr selektiv Giber Jahrzehnte zu archivieren.

2. Angriffsvektoren: Die Uberwachung erfolgt primar am Internet-Backbone (,Upstream”),
nicht an den DNS-Root-Servern. Die Fahigkeit der NSA zu aktiven
Man-on-the-Side-Angriffen (QUANTUMINSERT) begunstigt Downgrade-Attacken massiv.
Durch das Erzwingen schwacherer Verschlisselung (Logjam/Export-Ciphers) wird der
Aufwand fir die spatere Entschlisselung von ,,Quanten-Niveau” auf
~Supercomputer-Niveau” gesenkt.

3. Krypto-Zukunft: Die Entwicklung im Bereich Quantencomputing, insbesondere durch
photonische Anséatze (PsiQuantum) und optimierte Algorithmen (Gidney/Ekera), hat den
erwarteten Zeitpunkt fur den Bruch von RSA-2048 drastisch nach vorne korrigiert
(potenziell ~2030).
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Organisationen missen daraus ableiten, dass die Vertraulichkeit von Daten, die Uber
offentliche Netze gesendet werden, ohne den Einsatz von Post-Quantum-Kryptografie (PQC)
und Perfect Forward Secrecy (PFS) langfristig nicht mehr gewahrleistet werden kann. HNDL
ist keine theoretische Bedrohung der Zukunft, sondern eine operative Realitat der Gegenwart.
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